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1 Kryptologie 2
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verschiedene Verschliisselungsverfahren. Sie
mussen dabei kleinere Aufgaben I6sen, wahrend sich im Lauf der Zeit die Geschichte entfaltet.

Zum Abschluss kénnen die Schiilerinnen und Schiiler die eigene Veréffentlichung von
personlichen Informationen sowie deren Kommunikation reflektieren und sich entsprechend
absichern.

Lernfeld/Cluster: Kommunikation erkunden
Zielgruppe/Klassenstufe: 4. bis 5. Klasse

X | 6. bis 7. Klasse

X | 8. bis 10. Klasse

X 11.bis 12. Klasse
Geschatzter Zeitaufwand: 6 Einzelstunden

Lernziele: e Bedeutung von Verschlisselung im Alltag und

Arbeitswelt kennenlernen

e Kryptographische und kryptoanalytische Verfahren
kennenlernen

e Ausgewahlte Verfahren anwenden und ,knacken®
kénnen

e Eigenen Umgang mit personlichen Informationen
reflektieren und anschlielend schiitzen

Vorkenntnisse der Keine
Schiilerinnen und Schiiler:

Vorkenntnisse der/des Keine
Lehrenden:
Vorkenntnisse der Keine

Unternehmensvertreterin/des
Unternehmensvertreters:

Sonstige Voraussetzungen: Keine
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2 Warum gibt es das Modul?

Die Geschichte der Kryptologie ist eine alte Geschichte, die bis ins alte Agypten und
Griechenland zurlickgeht. Obwohl sie in den Anfangen hauptséachlich fur militarische Zwecke
genutzt wurde, fand sie trotzdem den Weg in unseren Alltag.

Taglich haben wir es mit Verschliisselung zu tun, bewusst oder unbewusst: Beim Schreiben
einer WhatsApp-Nachricht, beim Online-Banking, beim Fernsehen von Bezahl-Sendern oder
beim Bezahlen mit der EC-Karte. Dass in diesen Beispielen nicht jeder die Gbermittelten Daten
einfach so lesen soll, ist sofort ersichtlich.

Fir Unternehmen ist das Thema Verschliisselung in Zeiten von Betriebsspionage und
Cyberkriminalitat von besonderer Bedeutung. Laut dem Bundeskriminalamt belduft sich der
jahrliche Schaden in Deutschland auf ca. 50 Milliarden Euro, wobei von einer hohen
Dunkelziffer ausgegangen wird. Sensible Inhalte, wie personenbezogene Daten sowie
geistiges Eigentum mussen daher auch in Betrieben und Wirtschaftunternehmen geschitzt
werden.

Durch die NSA-Enthullungen der letzten Jahre wurde das Thema der Verschllisselung
besonders prasent und immer mehr Menschen fangen an dariiber nachzudenken, was mit
ihren Daten passiert oder wie sie diese schutzen kdnnen.

3 Ziele des Moduls

e Bedeutung von Verschlisselung im Alltag und Arbeitswelt kennenlernen.

¢ Kryptographische und kryptoanalytische Verfahren kennenlernen.

e Ausgewanhlte Verfahren anwenden und ,knacken® kdnnen.

e Eigenen Umgang mit persénlichen Informationen reflektieren und anschlief’end

schutzen.

4 Die Rolle der Unternehmensvertreterin/des
Unternehmensvertreters

Im Modul A2 — Kryptologie hat die Unternehmensvertreterin/der Unternehmensvertreter
mehrere Mdglichkeiten aktiv mitzuwirken. Hier einige Anregungen:

e Special-Guest: Kann Uber eigene Sicherheitsaspekte im Unternehmen berichten
¢ Kann beim Text-Adventure mitmachen

5 Inhalte des Moduls

Im Rahmen dieses Moduls geht es um Geheime Kommunikation, dabei werden die Begriffe
Kryptologie, Steganografie sowie Codierung naher betrachtet und klar definiert. Als
Kryptologie wird die Wissenschaft der Informationssicherheit bezeichnet. Dabei unterteilt sich
diese in zwei Unterbereiche auf: Die Kryptographie beschaftigt sich mit der Verschliisselung
von Informationen und die Kryptoanalyse mit deren Entschliisselung.
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Die Geschichte der Kryptographie ist bereits sehr alt und spielte insbesondere fir das Militar
eine grofde Rolle. Die historischen Verschlissselungsvarianten finden heute keine Verwendung
mehr, aber anhand der Beispiele lassen sich die Grundlagen verdeutlichen.

Die in der Kryptographie gebrauchlichen Verfahren nennt man Substitution und
Transposition.

Bei der sogenannten Transposition werden Buchstaben
oder Worter im Klartext verschoben, so dass ein
Sinnzusammenhang nicht direkt erkennbar wird bzw. der
Klartext nicht so leicht lesbar ist. Als ein einfaches
historisches Beispiel ist die griechische Skytale zu nennen.
Mit Hilfe eines Holzstabes verschllisselten die Griechen um
ca. 400 v. Chr. ihre Nachrichten. Dabei wurde ein Papier- Skytale

oder Lederstreifen um einen Holzstab gewickelt und dann hiips://de. wikipedia.org/wiki/Skytale
darauf die Nachricht verfasst. Der Durchmesser des Skytales war der entscheidende Schltssel
zum entschlisseln der Chiffre.

Ein weiteres Beseispiel ist die Pallisaden- oder Gartenzaun-Chiffre. Die Buchstaben des
Textes werden abwechselnd auf zwei Zeilen geschrieben, so dass der erste auf der oberen,
der zweite auf der unteren, der dritte Buchstabe wieder auf der oberen Zeile steht und so
weiter. AnschlieRend fliigt man das Ganze zeilenweise wieder zusammen.

Bei der Substitution werden einzelne oder mehrere Buchstaben oder ganze Wérter innerhalb
eines Klartextes (dem Text bzw. der Information vor Anwendung eines kryptographischen
Verfahrens) vertauscht, wodurch aus diesem die Chiffre entsteht.

krypto. Verfahren

(z. B. Substitution) Chiffre

Klartext

Eines der bekanntesten Beispiele ist die Caesar-Verschlisselung, die schon in Modul B1 —
Vom Blinzeln zum Verschliisseln behandelt wurde. Die Nachricht wird verschlisselt indem
jeder Buchstabe durch einen Buchstaben ersetzt wird, der um eine bestimmte Stelle im
Alphabet versetzt wurde. Bei einer Verschiebung von 3 Stellen wird beispielsweise der
Buchstabe A zu D usw.

Ein ahnliches Verfahren nutzten die Bewohner von Palestina in der Zeit von ca. 600-500 v.
Chr. Bei der sogenannten Altbash-Verschliisselung wurde der erste Buchstabe des Alphabets
mit dem letzten Buchstaben, der Zweite mit dem Vorletzten usw. ersetzt (A=Z; B=Y,...)

Um ca. 755 n. Chr. herum gelang es dem arabischen Philosophen Abu-Yusuf Ya’'qub ibn Ishaq
al-Kindi als erster ein kryptoanalytisches Verfahren zum Knacken des Subsitutionsverfahrens
zu Beschreiben: die Haufigkeitsanalyse. Hierbei wird eine Chiffre danach untersucht, welche
Symbole, Buchstaben oder Zahlen besonders haufig vorkommen. AnschlieRend wird geprift,
ob die am haufigsten vorkommenden Buchstaben bzw. Symbole aus der Chiffre mit den am
haufigsten vorkommenden Buchstaben der jeweiligen Sprache bzw. Schrift ersetzt werden
koénnen (siehe auch Modul B1).

Anfang der zwanziger Jahre entwickelte Arthur Scherbius als erster eine Maschine zur
Codierung, die so genannte Enigma. Sie bestand aus mehreren Chiffierungszylindern, die
jeweils unterschiedliche Substitutionen innerhalb des Alphabets vornahm. Durch die hohe
Anzahl an verschiedenen Walzen und Konfigurationsmdglichkeiten ergaben sich viele
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Verschlisselungsmoglichkeiten, weshalb sie zu damaliger Zeit als sehr sicher galt. Die
Deutschen nutzen wahrend des 2. Weltkrieges diese Form der Verschlisselung. Im Jahr 1940
gelang es Marian Rejewski und Alan Turin die Enigma-Entschllisselung zu knacken, wodurch
sie den Ausgang des 2. Weltkrieges entscheidend beeinflussten."

Die Codierung wird verwendet, um Daten fiir eine entsprechende Anwendung in ein
geeignetes Format zu bringen. Innerhalb der Basismodule haben wir schon Codes
kennengelernt. Beispielsweise in Modul B1 den Morsecode oder im Modul B3 den Bar- und
QR-Code. Mit Kenntnis des Codes ist die Entschliisselung des Inhalts unproblematisch, hat
man diesen nicht, hilft manchmal nur ein Zufallsfund, wie beispielsweise der Stein von Rosetta,
der bei der Dechiffrierung der agyptischen Hieroglyphen eine entscheidende Rolle spielte.

Bei der Steganographie steht die Verschleierung der Informationen im Vordergrund. Es gibt
verschiedene Arten von steganographischen Verfahren. Historische und auch eher klassische
Beispiele stellen dabei die unsichtbare Tinte (Zitronensaft), doppelte Béden in Paketen oder
Briefumschlagen dar. Es gibt aber auch Verfahren, die mit der Sprache und der Codierung der
Sprache arbeiten, wie beispielweise Semagramme. Hierbei handelt es sich um Bilder, in denen
kleine Details versteckt sind, die allerdings die codierten Geheiminformationen darstellen.
Betrachtet man zum Beispiel das folgende Bild, so fallt dem Betrachter die geheime Nachricht
nicht direkt auf. Erst wenn man weil}, dass es sich bei den Grashalmen um Morsecode
handelt, kann der Betrachter die Nachricht decodieren.

ST I B A vlny!v‘_n
‘3""""3"3;31‘1:23 it

oy

; ;.':'-""]m'uuu-‘-uzv_vm_y '?;vl'!'!- ';'!':!"!t [ELLCERLID o
| I

An e d o Lo iy Do hosvodnis i |

Auch im digitalen Bereich gibt Einsatzgebiete fir Semagramme. Innerhalb einer MP3-Audio-
Datei oder eines Bildes im JPG-Format lassen sich zuséatzliche Bytes einfiigen ohne das sich
die ursplingliche Melodie oder das Bild andert.

T Hierzu gibt es mehrere Verfilmungen wie zum Beispiel The Imitation Game oder die Arte
Dokumentation Wie ein Mathegenie Hitler knackte.
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5.1 Schaubild zur Kryptologie

Kryptologie

(Informationssicherheit)

| T

Steganographie Kryptographie Kryptoanalyse
(Informationsverschleierung) (Informationsverschliisselung) (Informationsentschliisselung)
¥
Substitution Transposition
(Ersetzen) (Verschieben)

. Chiffrierung (Buchstaben ersetzen)
Codierung

(Worter ersetzen) Monoalphabetisch Polyalphabetisch

5.2 Moderne Kryptologie

In der heutigen Zeit gibt es immer noch viele verschiedene Arten von Verschlisselung, bei der
allerdings die Mathematik, im Gegensatz zu den historischen Beispielen, eine viel gréRere
Rolle spielt. Aber auch Begriffe wie Public- und Private-Key oder symmetrische und
asymetrische Verschllisselung finden in diesem Zuhammenhang Verwendung.

Wichtig fiir das Verstandnis ist zunachst einmal die Abgrenzung von symmetrischer und
asymmetrischer Verschliisselung. Hierbei werden Verfahren in zwei Gruppen eingeteilt, wobei
die uns bekannten Verfahren alle zur Gruppe der symmetrischen Verschliisselungsverfahren
gehoren. Bei der symmetrischen Verschlisselung erfolgt die Ver- und Entschlisselung mit
dem selben Schlissel bzw. anhand des selben Verfahrens (z.B. Verschiebung des Alphabetes
bei Caesar). Anders funktionieren die asymmetrischen Verschliisselungsverfahren (wie z. B.
RSA), bei der zur Ver- und Entschliisselung unterschiedliche Schliissel verwendet werden.
Diese unterschiedlichen Schlissel bei der asymmetrischen Verschliisselung werden dann
auch Public- and Private-Key genannt. Verstandlicher wird die asymetrische Verschlisselung,
wenn man sich als Beispiel die Funktionsweise von RSA genauer anschaut.
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Die drei Buchstaben von RSA stehen fir die Namen Rivest, Shamir und Adleman, die dieses
Verfahren 1977 entwickelten. RSA arbeitet mit mathematischen Verfahren der Zahlentheorie
und der modularen Arithmethik. Fir ein tiefergehendes Verstandnis ist daher Wissen Uber die
Division mit Rest und die Kongruenzrelation notwendig. Beides soll hier jedoch nicht weiter
vertieft werden, da die eigentliche Funktionsweise zum Verstandnis der asymmetrischen
Verschlisselung nicht zwingend erforderlich ist. Entscheidend ist, dass fiir die Sicherheit des
Verfahrens sehr grof3e Primzahlen p und g verwendet werden. Es werden anschlieltend mit
mathematischen Verfahren zwei weitere Zahlen e und d ermittelt. Das Paar (e, pq) bildet dann
den o6ffentlichen Schliissel und das Paar (d, pq) den privaten Schlissel. Der 6ffentliche
Schlissel kann von einer Person veréffentlicht werden, damit andere Personen ihm
verschlisselte Nachrichten zulassen kommen kénnen. Eine Schritt fir Schritt-Anleitung und
Schaubild zu RSA befindet sich hierzu auch im Arbeitsmaterial V3.7.

Ein hybrides Verfahren der symmetrischen und asymmetrischen Verschlisselung stellt PGP
dar. PGP steht fiir Pretty Good Privacy und ist ein Programm zur Verschlisselung und zum
Unterschreiben, das von Phil Zimmermann entwickelt wurde und wird haufig bei der
Verschlisselung von E-Mails verwendet. Die erste Version, die1991 entstand, benutzte RSA
zum Verschlisseln von Daten. In den spateren Versionen wird jedoch auf Elgamal als
Verschlisselungsverfahren zurtickgegriffen. Um den Aufwand der Verschllisselung moglichst
gering zu halten, werden nicht die gesamten Daten mit einem asymetrischen Verfahren
verschlisselt. Zunachst wird ein zufélliger Schliissel erzeugt und mit einem asymetrischen
Verfahren verschlisselt. Dieser zufallige Schllissel dient zur symmetrischen Verschlisselung
der eigentlich Daten. Das folgende Schaubild zeigt dies etwas genauer:

Verschlusselung Entschlusselung
P P g
: Zufallig erzeugter Offentlicher Verschliisselte
Schlissel Schlissel :
. Nachricht
Nachricht/Daten des Empféngers A
- N
o
Verschlissele Verschlissele ” GE' =)
die Daten den zufallig Privater Schliissel Verschliisselter E
erzellj.gten des Empfangers Schliissel
Schlissel Verschliisselte
== Daten
&) ~ Entschlissele
E CE-. den Schlissel
Verschlisselte Verschlusselter Verschlissele
Daten Schliissel ” die Daten
/
N Zufallig erzeugter
Schlussel
é chliisse ﬁ
Verschlisselte ‘
Nachricht
Nachricht/Daten
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6 Unterrichtliche Umsetzung

Diese Unterrichtsheinheit ist als eine Art , Text-Adventure” geplant, daher wird sich im Verlauf
der Unterrichtsreihe eine Detektivgeschichte entfalten. Als Einstieg und damit sich die
Schilerinnen und Schiler die kryptographischen Verfahren spielerisch selbst aneignen,
erhalten diese in der ersten Unterrichtsstunde eine E-Mail mit einem verschllsselten Text.

Damit ist die kryptographische Schnitzeljagd er6ffnet und die Schilerinnen und Schiler
mussen verschiedene Verschllisselungen knacken und helfen letztlich, den entfiihrten Pudel
Rex zu finden. In wie weit die Schilerinnen und Schilern durch Arbeitsmaterialien unterstitzt
werden kdnnen, liegt bei der Lehrkraft. Vorgesehen ist jedoch, dass diese sich selbst tUber die
kryptographischen Verfahren informieren und ihren Wissenszuwachs kontinuierlich mittels
einer MindMap darstellen. Ziel ist es, die Beziehungen zu den einzelnen Begriffen und
Konzepten herzustellen.

Im Anschluss an die Detektivgeschichte befassen sich die Schiilerinnen und Schiler mit
heutigen Verschlisselungsverfahren und den Fragestellungen zur Datensicherheit. Hierfiir
empfehlen wir zum einen, sichere Kommunikationswege im Alltag (siehe Abschnitt 6.1) der
Schilerinnen und Schiler aufzuzeigen sowie deren Nutzen und Bedeutung zu erarbeiten. Zum
anderen sollte auch die praktische Anwendung von Verschlisselungen, zum Beispiel in Form
von Datei- oder E-Mailverschlisselung thematisiert und durchgefiihrt werden. Hierflr bietet
sich unter anderem das Video ,Men in Grey“ (https://criticalengineering.org/projects/men-in-
grey) an, das zeigt, wie eine Gruppe von Datenschutzaktivisten die Daten eines 6ffentlichen
WLAN abgreifen und anschlieRend tber einen Monitor und Sprachausgabe zurtick an ihre
Umwelt wiedergeben kdnnen.

6.1 Datensicherheit im Alltag

Nach dem Text-Adventure und der Auseinandersetzung mit den heutigen
Verschlusselungsverfahren, besprechen und reflektieren die Schilerinnen und Schuler aktuelle
Beispiele fir Sicherheitsllicken und Absicherung von Diensten anhand von
lebensweltorientierten Themen wie z.B. WhatsApp. Der beliebte Messenger bietet seit einiger
Zeit eine Ende-zu-Ende Verschlisselung an, d.h. das lediglich Sender und Empfanger in der
Lage sind, die Nachrichten zu Entschlisseln.

Die folgende Auswahl zeigt weitere Beispiele aus dem Alltag:

Das Onlinebanking ist ein typisches Beispiel fiir eine Verschlisselung der Kommunikation
zwischen Browser des Kunden und Webserver der Bank. Beim Aufruf und dem spateren
Anmelden sowie den anschlieBenden Téatigkeiten (Uberweisungen etc.) werden sensible Daten
ausgetauscht. Damit dieser Austausch mdglichst sicher ist, wird auf das Protokoll HTTPS
zurlickgegriffen. Anders als das normale HTTP Protokoll findet hier noch eine Verschliisselung
der Daten statt.

Eine weitere Kommunikation zwischen Kunde und Bank, deren Sicherheit sehr wichtig ist, ist
die Ubermittlung von Daten bei der Nutzung der EC-Karte. Zwar befinden sich auf der EC-
Karte Informationen wie Kontonummer, Bankinstitut etc., aber der PIN muss sicher GUbermittelt
werden. Hierzu befindet sich auf der EC-Karte ein eigenes kleines Cryptosystem, das die
eingegebene PIN verschlisselt und dann an den Zentralcomputer der Bank schickt.

Zwar horte man in den vergangenen Jahren viel Uber abgehérte Handytelefonate (auch von
wichtigen Personen des offentlichen Lebens wie Frau Merkel), obwohl auch das Telefonnetz
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fur Mobiltelefone verschliisselt ist. Jedoch ist die Verschliisselung sehr schwach, so dass es
zwar fUr Privatpersonen zu aufwandig, aber flir Behoérden wie die NSA oder dem BND ohne
weiteres moglich ist.

6.2 Grober Unterrichtsplan (exemplarisch)

Unterrichtsszenarien Kurze Zusammenfassung

Einstieg Schilerinnen und Schiler durchlaufen die Detektivgeschichte
rund um den Pudel Rex und lernen dabei verschiedene
kryptographische Verfahren kennen.

Vertiefung Schilerinnen und Schdler lernen moderne Verfahren kennen und
wenden diese praktisch an. Dabei verschlisseln sie E-
Mailnachrichten und Dateien.

Abschluss Schilerinnen und Schiler sehen den Film zu ,Men in Grey*und
besprechen die Bedeutung von sicherer Kommunikation und
Verschlissellung im Alltag.
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7 Einbettung in verschiedene Facher und Themen

Als Einbettung in ein speziellen Unterrichtsfach bietet sich in erster Linie die Informatik oder
Technik an. Da gerade die Informatik nicht in allen Bundeslandern fester Bestandteil der
Schuldbildung ist und einige Schulen kein Unterrichtsfach in Richtung der Informatik anbieten,
wirde es sich als Alternative anbieten, dieses Modul facheriibergreifend im Rahmen einer
Projekt- bzw. Themenwoche einzubinden.

Die folgenden Kompetenzen finden sich entweder in den Bildungsstandards der
Kultusministerkonferenz oder in den einzelnen Rahmenlehrpléanen der Lander wieder:

Informatik/Technik

Die Schiilerinnen und Schiiler ...

e kennen ausgewahlte Beispiele von Algorithmen/Verfahren zum Ver- und Entschlisseln
von Nachrichten sowie zum Knacken eben dieser.

e kennen die Bedeutung von krytographischen Verfahren bzgl. sicherer
Kommunikationen sowie die damit verbundene gesellschaftliche aber auch
wirtschaftliche Bedeutung.

o reflektieren ihren eigenen Umgang mit sicheren und unsicheren Ubertragungswegen
und koénnen sich absichern.

e kommunizieren fachgerecht tber informatische Sachverhalte.

e veranschaulichen kryptologische Sachverhalte. (Optional)

e implementieren kryptographische Verfahren mittels geeigneten Verfahren. (Ausblick)

Mathematik

Fir eine Lehrkraft bedeutet die Einbindung dieses Moduls im Mathematikunterricht
wahrscheinlich eher eine Ausrichtung bezliglich der Verfahren, weshalb hier gilt:

Die Schiilerinnen und Schiiler ...

e konnen geeignete heuristische Hilfsmittel, Strategien und Prinzipien zum Problemldsen
auswahlen und anwenden.

e konnen die Plausibilitat der Ergebnisse tGberpriifen sowie das Finden von
Lésungsideen und die Lésungswege reflektieren.

e konnen Uberlegungen, Lésungswege bzw. Ergebnisse dokumentieren, versténdlich
darstellen und prasentieren, auch unter Nutzung geeigneter Medien.
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8 Anschlussthemen

Als Anschlussthemen im Zusammenhang mit IT2School bieten sich folgende Module an:

Beispiel: Programmieren

\I(RYPTOLOGIE PRnGRnMMIER[N

oder

PROGRAMMIEREN I

Gerade hinsichtlich dem Modul B5 und A3 empfiehlt sich eine mdgliche Vertiefung dieses
Moduls bei dem die Schilerinnen und Schiiler die erlernten Verfahren selbststandig in Form
von Programmen in Scratch bzw. Python implementieren. Besonders die aufwandigeren
Verfahren zum entschlisseln von kryptographischen Verfahren bietet sich hier an.

9 Literatur und Links

e Simon Singh. Codes — Die Kunst der Verschliisselung. 2001. Hanser Verlag. ISBN:
3-446-20169-6

e Didaktik der Informatik der Universitat Wuppertal. Spioncamp. URL: http://ddi.uni-
wuppertal.de/material/spioncamp.html

e Informatik Schule. Kryptologie. URL: http://www.inf-
schule.de/kommunikation/kryptologie

e Informatik im Kontext: E-Mail (nur) fir Dich? URL: http://www.informatik-im-
kontext.de/

e Morsecode: http://morsecode.scphillips.com/translator.html

10 Arbeitsmaterialien

Nr. Titel Beschreibung
Detektivgeschichte Enthalt die E-Mailnachrichten, welche den
® A2 1! .

Schilerinnen und Schiilern gesendet werden
sollen.

A2.2 Anhang fiir dritte E-Mail Bild der zu knackenden fleilnerschen Schablone

A23 Anhang fir finfte E-Mail ZIP-Archiv, das OpenPuff mit Anleitung,

' schluesselwoerter.png und den Kalender enthalt.
A24 Anhang fiir sechste E-Mail Anleitung zur Verschlisselung von E-Mails.
A2 5 Anhang fir siebte E-Mail Bild von Pudel Rex.
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@ A26 Prasentation zur asynchronen Prasentation kann fir den Lehrervortrag genutzt

Verschllsselung werden.
Anleitung zu VeraCrypt Anleitung zur Dateiverschliisselung mit dem
A2.7
Programm VeraCrypt.

@ A28

bis Zusatzmaterial

@ A2.12

Legende

Dieses Material kann als Alternative zur
Detektivgeschichte verwendet werden.

Material flr Schulerinnen und Schiuler

@ Material fUr Lehrkrafte sowie Unternehmensvertreterinnen und Unternehmensvertreter

@ Zusatzmaterial

11 Glossar
Begriff

Atbash-Verschlusselung

Caesar-Verschlusselung

Chiffre
Chiffrieren

Enigma

Geheimalphabet

Modul A2 — Kryptologie

Erlduterung

Ein monoalphabetisches Substitutionsverfahren, bei dem der
erste Buchstabe des Alphabetes mit dem letzten, der Zweite mit
dem vorletzten usw. ausgetauscht wird:

e A wird mit Z verschlusselt und umgekehrt

e B wird mit Y verschlisselt und umgekehrt

o Usw.
Ein monoalphabetisches Substitutionsverfahren, bei dem das
Ursprungsalphabet um einen festen Wert verschoben wird. Bei

einer Verschiebung von 3 bedeutet dies:
e A wird mit D verschlUsselt

e B wird mit E verschlUsselt

e Usw.

Bezeichnet einen verschlisselten Text.
Bezeichnet das Verschlisseln eines Klartextes.

Bie der Enigma handelt es sich um eine sogenannte Rotor-
Schlisselmaschine. Mittels mehrerer Rotoren erfolgt die
Generierung vieler Geheimalphabete, welche zur elektronischen
Verschlusselung von Nachrichten im zweiten Weltkrieg von den
Deutschen genutzt wurde. Geknackt wurde die Verschlisselung
der Enigma von Alan Turing.

Ein neues permutiertes Alphabet, welches auf Grundlage des
Urpsrungsalphabetes des Klartextes durch Verschiebung oder
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Hashen

Hash-Funktion

Hash-Wert

Haufigkeitsanalyse

Klartext

Kryptoanalyse

Kryptographie

Kryptologie

Monoalphabetisches
Substitution

Polyalphabetisches
Substitution

Polybius-Verschlisselung

Semagramme

Skytale-Verschlisselung

Steganographie

Substitution

Transposition

Vigenére-Verschlisselung

Modul A2 — Kryptologie

Austausch von Buchstaben entsteht.

Bezeichnet die Anwendung einer Hash-Funktion zur Generierung
eines Hash-Wertes.

Generiert aus einem Wert, welcher aus Zeichen, Zahlen, Dateien
etc. bestehen kann, einen neuen Hash-Wert, welcher keine
Zuruckfihrung auf den eigentlichen Wert ermaoglicht.

Ein mittels einer Hash-Funktion generierter Wert, welcher aus
Zeichen und Zahlen bestehen kann.

Ein Verfahren, dass beim Knacken von Entschlisselungen
verwendet wird und gerade bei einfachen monoalphabetischen
Verschlisselungen grofien Erfolg verspricht.

Ein unverschlisselter Text.

Der Teil der Kryptologie, welcher sich mit der Entschlisselung
und Sicherheit befasst.

Der Teil der Kryptologie, welcher sich mit der Verschlisselung
von Informationen befasst.

Die Wissenschaft, welche sich mit der Sicherheit von
Informationen befasst.

Bei Verfahren diesen Typs erfolgt die Substitution mittels eines
Geheimalphabetes. Beispiele hierflr sind die Atbash- oder
Caesar-Verschlisselung.

Bei Verfahren diesen Typs erfolgt die Substitution mittels
mehrerer Geheimalphabete. Beispiel hierfir ist die Vigenére-
Verschlisselung.

Ein monoalphabetisches Substitutionsverfahren, bei dem
Buchstaben eines Alphabetes in einer Matrix angeordnet werden
und anschlieRend durch deren Koordinaten ersetzt werden.

Dies ist eine Bezeichnung aus der Steganographie und
bezeichnet einen unverfanglichen Text, Bild etc., in dem sich eine
verstecke Geheimnachricht befindet.

Ein Transpositionsverfahren, bei dem ein Papier- oder
Lederstreifen um einen Stab mit bestimmten Durchmesser (der
sogenannte Skytale) gewickelt wird und auf welchem die
Nachricht geschrieben wird.

Der Teil der Kryptologie, welcher sich mit der Verschleierung von
Informationen befasst.

Fasst alle Verfahren zusammen, bei dem Buchstaben, Symbole
oder Worter eines Klartextes durch andere ersetzt werden.

Fasst alle Verfahren zusammen, bei dem Buchstaben, Symbole
oder Worter nicht ersetzt, sondern verschoben werden.

Ein polyalphabetisches Substitutionsverfahren, welches der
Caesar-Verschllisselung ahnelt, aber bei dem mehrere durch ein
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Schlisselwort bestimmte Geheimalphabete verwendet werden.
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Arbeitsmaterial A2.1

Detektivgeschichte

Nachfolgend finden Sie alle E-Mails zur Durchfiihrung der Detektivgeschichte. Diese konnen
Sie einfach in ihr E-Mail-Programm kopieren, um Sie ihren Schilerinnen und Schiilern
zuzusenden. Zusatzlich finden Sie Vorlagen fiir die folgenden sieben E-Mails als .eml-Format
im digitalen Archiv, die sich mit gadngigen E-Mail-Programmen 6ffnen und so einfach an lhre
Schilerinnen und Schdler versenden lassen.

Erste E-Mail
Hi,
cool, dass du unserem Detektivklub beigetreten bist. Wir (Sarah und Max) sind die

Hauptdetektive unseres Klubs. Da es aber viel zu tun gibt, freuen wir uns sehr tGber deine
Unterstiitzung und hoffen, dass wir zusammen viele Falle 16sen kénnen!

Apropos l6sen kénnen ... wir haben da heute eine seltsame Nachricht per E-Mail zugesandt
bekommen. Auch wenn Max meinte, dass das nur Spam ist, kdnnte sich mehr dahinter
verbergen. Kannst du herausfinden, was dahintersteckt? Unten findest du den Betreff und den
Inhalt der E-Mail.

Solltest du es herausgefunden haben, dann antworte auf diese E-Mail und schicke uns den
Inhalt der obigen Nachricht. AufRerdem ist es wichtig fur unseren Klub, dass neue Sachen
dokumentiert werden. Erstelle also bitte eine MindMap zum Thema Kryptologie. Viel Erfolg!

Liebe GriilRe
Sarah und Max

Betreff: Apzia ivxc Gdifn
Cvggj Yzozfodqgz,

dxc cvwz zdizi bzczdhzi Vpaomvb aiim zpxc. Yjxc gimczm hpnn dxc rdnnzi, jw
dcm nj bpo nzdy, rdz decm wzcvpkozo piy ydznz Qzmnxcgpznnzgpib fivxfzi fjziio.

Gdzwz Bmpznnz
yzm Piwzfviioz

Betreff: Fuenf nach Links

Hallo Detektive,

ich habe einen geheimen Auftrag fiir euch. Doch vorher muss ich wissen, ob ihr so gut seid,
wie ihr behauptet und diese Verschluesselung knacken kdnnt.

Liebe Gruesse
der Unbekannte

Modul A2 — Kryptologie zuletzt aktualisiert am 01.03.23 Seite 1 von 7
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Arbeitsmaterial A2.1

Zweite E-Mail
Hi,
super Einfall von dir. Wir hatten nicht gedacht, dass es sich um eine Verschliisselung handelt.

Du bist wirklich eine Bereicherung fur unseren Klub! Wir haben den Unbekannten kontaktiert
und eine neue E-Mail von ihm erhalten, die wir dir unten mal weitergeleitet haben.

Es scheint wirklich dringend zu sein, du solltest versuchen, die Verschlisselung zu knacken.
Dieses Mal scheinen die Buchstaben durch Zahlen ersetzt worden zu sein. Es handelt sich
also wieder um eine Substitution. Sobald du die Nachricht entschlisselt hast, schick sie uns
zu. Viel Erfolg!

Liebe GriilRe
Sarah und Max

PS: Denke bitte an deine MindMap. Der Begriff Substitution scheint wichtig zu sein und sollte
in der MindMap auftauchen.

Betreff: Eine Entfiihrung
Gut gemacht Detektive!

Es freut mich, dass ihr doch so gut seid, wie ihr behauptet. Ich habe einen sehr
dringenden Entfiihrungsfall, um den ihr euch kimmern musst. Bevor ihr fragt, ja
ich bin mir sicher, dass es sich um eine Entfihrung handelt!

Den einzigen Hinweis, den ich bezlglich der Tater habe, ist folgender Zettel (siehe
Anhang), den ich gefunden habe. Er scheint eine verschliusselte Botschaft zu
enthalten (daher auch der Test mit der Caesar-Verschlisselung).

Bitte helft mir, es ist dringend!

14 1143 5524 153112152124 3314 1544 43 24 13 23 24 32 32 1542 51 34 33 11 13 23
44 12 24 43 551523 334523421442 11 4543 43 153351344214 153223 114543 ...
4313233111221514 11 333355454533 14431323 331135351424 15431533 42
1553 !

3324 3232113343 13233124 151533 14 14 1533 1245 43 24 33 4224 13 23 44 45 33
2224 333315334344 1114 44 .

14 11 33 33 3324 32 32 14 15 33 13 34 32 3545 44 1542 23 24 33 44 15 33 31 24 33 25 43
24 3224 3344 154233154413 112115 ... 144521 24 33 14 1543 44 14 34 42 44 52 15
24 44 1542 151133521524 434533221533 31341543 13231514 1133111323 14
24 151133521524 4345332215 33!

Das Ziel befindet sich immer von acht bis zehn Uhr draussen vor dem Haus ...

Schlage dann zu und schnapp diesen Rex!

Nimm anschlieRend den Bus in Richtung Innenstadt.

Dann nimm den Computer hinten links im Internetcafe ... du findest dort weitere Anweisungen.
Loesche danach die Anweisungen!

Modul A2 — Kryptologie zuletzt aktualisiert am 01.03.23 Seite 2von 7
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Arbeitsmaterial A2.1

Dritte E-Mail

Hi,

wunderbare Arbeit von dir! Ich (Ingo, ebenfalls ein neues Mitglied) kimmere mich nun um die
Kommunikation mit dem Unbekannten, Sarah und Max untersuchen die Spuren (Bus und

Internetcafé). Wer wohl dieser Rex ist? Sobald Sarah und Max etwas Neues wissen, werde ich
dich informieren.

Der Unbekannte hat uns tbrigens noch einen weiteren Zettel (siehe Anhang) zukommen
lassen, den er gefunden hat. Auf der Riickseite des Zettels steht ,Passwort” geschrieben. Das
ist bestimmt wichtig! Es scheint, als wenn es dieses Mal keine Substitution ist. Was fiir eine Art
von Verschlisselung ist es diesmal? Kannst du mal schauen, ob du auf das Passwort kommst
und es mir dann zuschicken? Es kdnnte sein, dass es Sarah und Max im Internetcafé
brauchen.

Liebe GriilRe
Ingo

PS: Ich bin froh, dass du alles in der MindMap festhaltst, es werden langsam viele
Informationen. Diese neue Art von Verschlisselung misste dort auch eingefligt werden.

C Schablone
SIR|T|C
E|I|C|H
TIT|HIA
G|B|R|A
e e I
SCHACHBRETTARTIG
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Arbeitsmaterial A2.1

Vierte E-Mail
Hi,
deine E-Mail kam genau zum richtigen Zeitpunkt!

Wir (Sarah und Max) konnten uns mit diesem Passwort als Benutzer am Computer anmelden.
Nun versucht Lisa (auch ein Mitglied unseres Klubs), die privaten Dateien des Accounts
auszuwerten.

Fir dich hei’t es momentan also Pause machen. Hast du dir auch verdient ;-). Sobald wir mit
der Auswertung der Dateien fertig sind, werden wir dich informieren. Wir freuen uns schon auf
deine MindMap! Bitte nutze die Zeit um sie vielleicht noch zu Uberarbeiten.

Ubrigens wissen wir nun wer Rex ist! Das ist der Pudel des Unbekannten. Der Besitzer des
Internetcafés hat zwar den Hund bemerkt, aber nicht den Entfihrer. Sehr schade ...

Liebe GriilRe
Sarah und Max
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Arbeitsmaterial A2.1

Flnfte E-Mail

Hi,

die Auswertung der Dateien war sehr aufschlussreich. Wir haben einen Kalender gefunden,
wobei die Eintrédge wieder verschlisselt sind. Diesmal haben wir direkt versucht, die

Verschlisselung mit Caesar zu knacken, aber das hat nicht funktioniert. Das heif3t, dass du
mal wieder dran bist :-).

Aulerdem haben wir noch eine Datei schluesselwoerter.png gefunden. Wir vermuten, dass die
EntfUhrer in diesem Bild eine weitere Datei versteckt haben. Zumindest meinte Lisa, dass das
moglich ist. Sie hat aber gerade keine Zeit dafiir. Daher brauchen wir auch hier deine Hilfe. Sie
gab uns den Tipp das Programm OpenPuff zu verwenden (Anleitung ist angehangt). Vielleicht
kannst du das notwendige Passwort aus dem Bild entnehmen.

Warte Ubrigens mit deiner Antwort ab. Lisa versucht gerade unsere E-Mails abzusichern. Du
bekommst spater noch eine weitere E-Mail.

Viel Erfolg!

Liebe Grile
Sarah und Max

PS: Wie steht es um die MindMap? Flge auch die neue Art von Verfahren hinzu. Es sollte
auch klar werden, wie sie sich zwei Verfahren der gleichen Art voneinander unterscheiden
kdénnen.

Codewort fiir openpuff lautet FEHLERFREI (wenn man sich schluesselwoerter.png anschaut kommt man recht
schnell drauf). Damit kdnnen aus dem Bild die folgenden Codewdrter extrahiert werden:

SPORT
FREUNDE
AUFTRAG
NOTIZEN

Mit diesen Codewdrtern lassen sich die Kalendereintrage wie folgt mittels des Vigenere-Verfahrens
entschlisseln (Tipp: https://einklich.net/etc/vigenere.htm ist eine gute Hilfe, sobald man das Vigenere-
Verfahren bereits verstanden hat und Zeit sparen méchte):

02.09. 18:00 Xxhexkhgknvxc Fitnessstudio (Sport)
05.09. 19:00 Ryc rbnofjg Rex abholen (Auftrag)
08.09. 21:00 Ryc zm Cogxj hec Erry ugzvbkn Rex im Cubes bei Lars abgeben (Auftrag)
09.09. 18:00 Xxhexkhgknvxc Fitnessstudio (Sport)
13.09. 16:00 Tywfzn byn uex Vfgb Termin bei der Bank (Auftrag)
16.09. 18:00 Xxhexkhgknvxc Fitnessstudio (Sport)
17.09. 20:00 Lvfoevxfxjyvhv msh Mes Geburstagfeier von Jan (Freunde)
23.09. 18:00 Xxhexkhgknvxc Fitnessstudio (Sport)
27.09. 16:00 Yiizshr dmn Oezie Treffen mit Laura (Freunde)
30.09. 18:00 Xxhexkhgknvxc Fitnessstudio (Sport)
Notizen: Uigldjhghxz onhtxv! Hundefutter kaufen. (Notizen)
Piumr -> Uitgtnfmmmwgeolad 3 Cubes -> Baumgartenstrasse 3 (Notizen)
Geburtstage: 17. Orr Jan (Freunde)
29. Mrrhrv Hannes (Freunde)
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Arbeitsmaterial A2.1

Sechste E-Mail
Hi,
es ist besser, wenn wir ab sofort unsere E-Mails verschlisseln. Wir verwenden dazu nun PGP.

Habe dir eine Anleitung mit Erklarung sowie unseren Public-Key angehangt. Solltest du uns
schreiben, dann verschliissele deine E-Mail mit diesem Schlissel.

Konntest du den Kalender entschliisseln? Wenn ja, dann schick uns bitte den entschliisselten
Kalender. Sarah und Max koordinieren das weitere Vorgehen.

Liebe GriiRe
Lisa
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Siebte E-Mail
Hi,

Arbeitsmaterial A2.1

wir konnten die Ubergabe von Rex mit Hilfe der Polizei vereiteln! Die Entfiihrer haben Rex
entfiihrt, weil dieser schon mehrere Schdnheitswettbewerbe gewonnen hat. Nun befindet sich
Rex aber wieder bei seinem Herrchen (unserem Biolehrer Herrn Meyer). Wer hatte gedacht,
dass Herr Meyer der Unbekannte ist...

Das war sehr gute Arbeit von dir! Hier tbrigens noch ein Bild vom nun wieder gliicklichen Rex.

Jetzt brauchten wir nur noch deine MindMap um den Fall fir die Polizei auch vollstandig
dokumentieren zu kénnen. Danke dafiir!

Liebe Grile
Sarah und Max

Kryptologie
(Informationssicherheit)
Steganographie Kryptographie Kryptoanalyse

fikeit

Substitution

(Ersetzen)

Transposition
(Verschieben)

AN

Codierung
(Warter ersetzen)

Chiffrierung (Buchstaben ersetzen)

I

| |

Modul A2 — Kryptologie
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E-Mails verschlusseln

Die folgende Anleitung zeigt dir, wie du deine E-Mails verschlisseln kannst. Hierflr brauchst
du natirlich eine E-Mailadresse. Sollte es der Fall sein, dass du bisher keine hast, oder das
sicherhaltshalber noch nicht mit deiner eigenen E-Mailadresse testen mdchtest, kannst du eine
von deiner Lehrerin bzw. deinem Lehrer bereitgestellte E-Mailadresse benutzen.

Schritt 1 — Installation von Thunderbird

Als E-Mailprogramm verwenden wir Thunderbird. Sollte das Programm noch nicht auf dem
Computer installiert sein, dann findest du unter folgender URL die Installationsdatei:

https://www.mozilla.org/de/thunderbird/

Anschlief3end solltest du das Programm installieren und einen E-Mailaccount einrichten.

Schritt 2 — Installation von Enigmail

Standardmafig bietet Thunderbird nicht die Méglichkeit E-Mails zu verschlisseln. Daher
bendtigen wir das Add-on Enigmail. Klicke dazu in der Mendleiste auf den Reiter Extras und
wahle Add-ons. (Sollte die Menlileiste nicht sichtbar sein, musst du die ALT-Taste driicken.)
Anschlielend gibst du in das Suchfeld Enigmail ein und kannst das Add-on installieren.

tx- | |[ enigmai 2 |

Name Zuletzt aktualisiert Bester Treffer ~

Suchen: Meine Add-ons (@ Verflgbare Add-ons

. . Samstag, 4. Juni 2016
@ Enlgmall Installieren

Verschldsseln und Authentifizieren von Nachrichten mit OpenPGP, Be

Installieren

Installieren

Installieren

Schritt 3 — GnuPG installieren

Nach dem das Add-on installiert wurde, kannst du Thunderbird erst einmal schlief3en (es sollte
ein Neustart des Programms notwendig sein). Anschliefsend benétigen wir noch PGP bzw. die
Implementierung GnuPG. Auf der offiziellen Webseite zu GnuPG solltest du ein
entsprechendes Programm samt Download flr dein Betriebssystem finden (ganz unten auf der
Seite unter GnuPG binasy releases):

https://www.gnupg.org/download/index.html
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Fir Windows kannst du auf Gpg4win klicken un

d die aktuellste Version herunterladen.

Anschlielend musst du das Programm noch installieren.

Willkommen bei der Installation von
Gpg4win

Gpg#nin ist ein Installationspaket fiir Windows zur Nutzung
von E-Mail- und Datei-Verschiisselung unter Verwendung der
Kernkomponente GnuPG fur Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und S/MIME werden
unterstiitzt. Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren,

Dies ist Gpg4win Version 2.3.1
Dateiversion 2,3,1.8353

Releasedatum 2016-04-05

Wahlen Sie die Komponenten aus, die Sie instalieren méchten und wihlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten
aus, die Sie installieren
méchten:

3pg4win-Kompendium

Bentigter Speicher: 39.5MB

[ <zurad ![m| [ abbrechen |

Zielverzeichnis auswahlen

Gpgdwin wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis instalieren machten, Kicken Sk auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren.

Ziehverzeichnis

Durchsuchen...

Benitigter Speicher; 39, 5ME
Verfiigbarer Speicher: 72, 1GB

[ <zurack ||[ weiter > || [ abbrechen |

\ \ @ Startinks

Installationsoptionen

(In der Schnellstartieiste werden nur VerknUpfungen fur Programme angelegt.)

[ < Zurick !] Weiter > I[ Abbrechen J

Die Installation ist vollstandig
Die Installation wurde erfolgreich abgeschiossen,

s =S

N Die Installation von Gpg4win wird

abgeschlossen

Gpg4nin wurde auf Threm Computer instaliert.

GPe\

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schilefien.

Hier Klicken um zur Homepage des Projekts zu gelangen

Schritt 3 — Enigmail einrichten

Nach der Installation des Add-ons ist es notwendig, dass du Thunderbird neu startest. Nach
dem Neustart 6ffnet sich ein Fenster mit dem Einrichtungs-Assistenten von Enigmail. Sollte
das Fenster nicht erscheinen, so kannst du es unter dem MenUpunkt Enigmail > Einrichtungs-
Assistent aufrufen. Folge anschlieRend den folgenden Anweisungen.
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Willkommen im Enigmail-Installations- Assistent

Es sieht aus, als ob Sie Enigmail auf diesem Computer zum ersten Mal gestartet haben. Um Enigmail zu nutzen,
midssen Sie es zundchst einrichten,

Dieser Assistent fdhrt Sie durch die Einrichtung.

Wollen Sie Enigmail jetzt einrichten, oder méchten Sie dies spater tun?

@) Jetzt einrichten

) Spater

< Zuriick [ Weiter » ] lﬁ\bbrechen

Wabhle Jetzt einrichten aus und klicke auf Weiter >. Anschlie3end kannst du auswahlen, dass
du die Standard-Konfiguration bevorzugst und dann auf Weiter > klicken. Sollte dir im nachsten
Schritt angezeigt werden, dass GnuPG (eine Umsetzung von PGP) bendtigt, dann wahle den
entsprechenden Pfad zu GnuPG aus und klicke auf Weiter >. Nun solltest du die Aufforderung
erhalten, einen OpenPGP-Schllissel zu erzeugen.

OpenPGP-Schliissel erzeugen
Erzeugen eines Schlissels zum Unterschreiben und Verschlisseln

Dieser Dialog wird ein Paar von zwei Schldsseln erzeugen:
Mit Inrem 6ffentlichen Schliissel konnen Andere Mails an Sie verschlisseln (und von Ihnen unterschriebene
Nachrichten prifen). Sie darfen ihn jedem geben.

Ihr geheimer, privater Schiiissel ist nur fiir Sie, um damit Mails an Sie zu entschlisseln und um Mails, die Sie
schicken, zu unterschreiben. Diesen Schlassel halten Sie geheim, Sie geben ihn niemandem.

Thre Passphrase ist ein Passwort, mit dem GnuPG Ihren privaten Schlissel schitzt. Es soll Missbrauch Thres
privaten Schlissels verhindern. Die Passphrase sollte ein Satz aus mindestens 8 Zeichen, Ziffern und Satzzeichen
sein. Umlaute und andere sprachenspezifische Zeichen, zum Beispiel 3, €, i, sind nicht empfehlenswert (weil nicht
jedes Programm damit richtig umgeht).

Konto / Benutzerkennung:

[ R = = am Smoam s mE S8 = == = -ld—.:_ e N

Passphrase
Bitte bestatigen Sie Ihre Passphrase durch erneutes Eingeben

Qualitat der Passphrase:
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Um ein SchlUsselpaar zu erzeugen benétigt der Assistent eine Passphrase (ein Passwort).
Achte darauf, dass es moglichst sicher ist, d. h. dass die Qualitatsleiste moglichst voll ist.

Sobald du auf Weiter > geklickt hast, sollte das Schllisselpaar generiert werden. Dies kann
einige Zeit bendtigen.

Konsole zum Erzeugen eines Schlissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
wihrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitat auf dem Rechner abhangt, wird empfohlen, z. B.
im Webbrowser aktiv zu surfen, um das Erzeugen des Schlissels zu beschleunigen. Sie werden informiert,
sobald der Schlassel fertiggestellt ist.

Speichere nun sicherheitshalber noch das Widerrufszertifikat ab. Dabei solltest du darauf
achten, dass du es jetzt oder spater an einen sicheren Ort ablegst. Das Widerrufszertifikat
dient dazu, das soeben generierte Schllisselpaar, dass nun mit deiner E-Mailadresse verknipft
ist, zu widerrufen. Mit einem Klick auf Weiter > ist die Einrichtung fiir deinen E-Mailaccount
abgeschlossen.

Schritt 4 — Eine verschlisselte E-Mail verschicken

Sobald du nun in Thunderbird eine E-Mail verschicken willst, hast du die Mdglichkeit diese zu
unterschreiben und/oder zu verschliisseln.

Senden | o Rechtschr. ~ W’" Anhang ~ ﬂS/MIME v ‘Speichern v

Enigmail: I V4 @ Meinen offentlichen Schlassel anhangen  Nachricht wird weder unterschrieben noch verschliisselt.

Beachte, dass du zum Verschliisseln einer Nachricht den 6ffentlichen Schliissel des
Empfanger bendtigst. Solltest du diesen nicht besitzten, wirst du vor dem Versenden gefragt,
welchen Schliissel du verwenden willst. Es empfiehlt sich also, nach dem Erzeugen eines
Schlisselpaares den eigenen 6ffentlichen Schllisseln mit deinen Bekannten und Freunden
auszutauschen. Beim unterschreiben einer E-Mail wird der 6ffentliche Schllissel automatisch
beigeflgt, aullerdem weild der Empfanger so, dass du der Absender bist.

% Senden i « Rechtschr. ¥ B Anhang ~ @ S/MIME ~ & Speichern ~

Enigmail: o ° @ Meinen offentlichen Schlissel anhangen  Nachricht wird unterschrieben.

Versendest du eine verschlisselte oder unterschriebene Nachricht, dann wirst du immer nach
der dazugehérigen Passphrase gefragt.

Sie benotigen eine Passphrase, um den geheimen OpenPGP
Schlissel zu entsperren.

Benutzer: "I B | ] p—— = n
4096-bit RSA Schlissel, ID " 19, erzeugt =

Passphrase |

Abbrechen ] [
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Dateien verschlusseln

Zum VerschlUsseln von Dateien gibt es mehrere Programme. In dieser Anleitung verwenden
wir die kostenlose, opensource Software VeryCrypt. Mit diesem Programm haben wir die
Méglichkeit verschlisselte Kontainer zu erstellen und einzubinden. Dies bedeutet, dass sich
auf der Festplatte ein bestimmter Bereich mit verschlisselten Daten befindet, der nur tber
diese Software und dem dazugehdrigen Schliissel/Passwort zuganglich gemacht werden kann.

Schritt 1 — Installation

VeryCrypt bietet die Moglichkeit, dass man das Programm auf dem Computer installiert oder
aber eine portable Version entpackt. Zum Testen (und eigentlich auch zum Benutzen) reicht
die portable Version aus, weshalb wir hier diese Variante benutzen wollen. Solltest du in
Zukunft das Programm haufiger nutzen, kannst du es natlrlich auch installieren.

Starte die Installationsdatei und akzeptiere die Lizenzbedingungen. Klicke anschlieRend auf
Next > und wahle Extract fur die portable Variante aus. Klicke wieder auf Next >, wahle das
Zielverzeichnis aus und klicke anschlieRend auf Extract. Nachdem das Extrahieren beendet ist,
kannst du die ,Installation“ mittels Finish beenden.

Hinweis: Im letzten Schritt wird lediglich um eine Spende (Donation) gebeten. Diese ist zur
Nutzung des Programms nicht notwendig.

Please read the license terms . Wizard Mode .
You must accept thase license terms before you can use, extract, o nstal VeraCrypt. -_— Select one of the modes, If you are not sure which to select, use the default mode. -_—

IMPORTANT: By chedang the cheddox below, you accept these dcense terms and signify that you
understand and agree to them. Please dick the ‘arrow down' kon to see the rest of the fcense. I

Select this optien if you want to install VeraCrypt on this system,

VeraCrypt License

Software distrbuted under this license is dstributed on an "AS 15" BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.

ANYONE WHO USES, COPIES, MOOIFIES, OR (REJOISTRIBUTES ANY PART OF THE SOFTWARE 1S, BY [Elextract

SUCH ACTION(S), ACCEPTING AND AGREEING TO BE EOUND BY ALL TERMS AND CONDITIONS OF

THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (REJDISTRIBUTE 1F you select this opton, ol fles wil be extracted from this padkage but nothing vl be

THE SOFTWARE, NOR ANY PART(S) THERECF. nstaled on the system. Do rot select it f you ntend to encrypt the system partison or
system drive. Selecting this option can be useful, for example, if you want to run

VeraCrypt is mulb-fcensed under Apache License 2.0 and the TrueCrypt License version 2.0, 3 VeraCrypt In so-calied portable mode. VeraCrypt does not have to be nstalled on the

operatng system under which it & run, After al Hles are extracted, you can drectly run

verbatin copy of both censes can be found below. the extracted file VeraCrypt.exe' (then VeraCrypt wil run in portable mode).

| 7] Jaccept the heense terms

Extraction Options Files successfully extracted

Here you can gt various aplions to control the extraction process, Please consider making a donation. You can dick Firish anytime to dose the instaler,

¢

Please select or type the location where you want to place the exiracted fles:

X
T
Ci\Usmrs ety e \Desktop|WeraCrypty,

If the spedfied folder does not exist, it wil be automatically created,

Please consider making a donation.

[¥] Open the destination location when fnished

Schritt 2 — Mit VeraCrypt einen Kontainer erstellen

An dem Zielpfad, an dem das Programm extrahiert wurde, sollte sich nun die VeraCrypt.exe
befinden. Fuhre die exe-Datei aus und starte damit das Programm.
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«d Heimnetzgruppe

1% Computer
& Lokaler Datentrager (C:)
a Lokaler Datentrager (D:)

o VersCoptdrscren
Organisieren v (=) Offnen Freigeben fur v Neuer Ordner =y [l ®
= . Name & Grofle n
X Favoriten | Language.r.xmi no
= Language.uk.xml ]
4 Bibliotheken

| Language.uz.xml
=| Language.vixml
*| Language.zh-cnxml
| Language.zh-hkxml
= Language.zh-twxml
| LICENSE

License.bdt Textdokument
~ NOTICE Date
G Netzwerk ¥ VeraCrypt Format.exe
¥ VeraCrypt Format-i64.exe =
|. VeraCrypt |V TR T 73 )

TN W)

AML-Dokument
XML-Dokument

Date

% VeraCryptexe Anwendung

o) TP

¥ VeraCryptExpander.exe 2706 09:55 Anwendung 2580 KB -

3\ C VeraCrypt.exe Anderungsdatum: 27.06.2016 09:55 Erstelldatum: 27.06.2016 09:55

Anwendung GroBe: 2,74 MB

Du solltest nun die englische Oberflache des Programms sehen. Damit du diese auf Deutsch
stellen kannst, wahlst du unter Settings den Auswahlpunkt Language... aus. AnschlielRend
solltest du die deutsche Oberflache sehen.

Size Encryption Algorithm  Type E Bahasa Indonesia
Catala
= Cestina
r Deutsch
Co U
English
Espariol
Active language pack
Translated by:
Create Volume Wipe Ca
Volume
\‘_ - Select Ble... J
wersCt | (7] Never save histary [ voumeToos.. | [ selectDewee... Download language pack
| Mount I | Auto-Mount Devices | | Digmount Al | | Exit

Um nun einen Kontainer zu erstellen musst du auf Volume erstellen klicken, woraufhin sich ein
neues Fenster mit einem Assistenten zur Erstellung des Kontainers 6ffnet.

Wolumes Systern  Favoriten Egfras  Einsteungen  Hilie Homegsge
| VeraCrypt-Volume erstellen

L Volame Grifle  Verschiiissebrgeslg, Tya

@ Eine i C

Erstellt ein verschliisseltes virtuelles Laufwerk, welches als Datei
gespeichert wird. Fir Anfanger empfohlen.

Mehr Informationen
() Verschliisselt eine Partition / ein Laufwerk

Verschliisselt eine Nicht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volume).

(") System-Partition bzw. System-Laufwerk verschliisseln

Partition/Laufwerk verschliisseln auf dem Windows installiert ist.
Jeder, der Zugang zum System erlangen mochte, muss das
korrekte Passwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.

- |:Ilab='- , Vera Crypt Mehr tber die q
W [ verkauf picht speichern | valgperaton=n.. | | |
[ [aretmmcrten | [ e [ e | <z Abbrechen

Diese Anleitung beschreibt den Assistenten nicht vollumfanglich, sondern geht sehr ziigig
durch die einzelnen Punkte. Bitte lies jede Seite des Assistenten ausflihrlich durch, bevor du
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die von uns angegebenen Schritte ausflihrst. Beachte auch die Hinweise und Anmerkungen

des Assistenten!

Wie bereits gesagt, wollen wir einen Kontainer und keine Partition oder gar das
Systemlaufwerk verschliisseln, wahle daher Eine verschlilisselte Contrainerdatei erstellen aus
und klicke auf Weiter >. Wahle anschlieRend Standard VeryCrypt-Volume aus, da wir unseren
Kontainer nicht auf dem System verstecken wollen. Danach musst du lber Datei... einen
Zielpfad fir den Kontainer auswahlen und kannst dann auf Weiter > klicken. Auf der
anschlielRenden Seite kannst du das Verschlisselungsverfahren auswahlen.

VeraCrypt

Bestitgung: Seeseeaees
| Schiissedst. verwenden
| Passwort anzegen

1PIM vervenden

Es wird dringend empfohlen ein gutes Passwort 2u wahlen, Passworter
die In einem Warterbuch 2u finden sind (und ebenso Kombinaticnen
us 2, 3 oder 4 soicher Warter) solten nicht verwendst werden. Das
Passwart salte keine Namen oder Geburtstage enthaften, und nicht
leicht zu erraten sein. Bin Qutes Passwort ist eine zufalige Kombinaticn
aus Grof- und Kek Zahlen, und wie @ *

= §* + etc, Es st 2udem empfehlenswert ein Passwort mit mehr als
20 Zeichen 2u wahen (2 langer umso besser). Die mighche Lange ist
auf 64 Zeichen beschrankt,

VeraCrypt

Volume-Typ

Ekumhrd VeraCrypt-Volume

Diese Option 2um Erstelien eines normalen VeraCrypt-Volume
wahlen.

Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezvingen
werden das Passwort flir ein Verschlisseltes Volume 2u
verraten. Es gbt viele Situationen, in denen Sie sich nicht
weigern kinnen, das Passwort herauszugeben (2.8,

Mit Hilfe enes Volumes
mussen Se in solchen Situationen das Passwort res
(versteckten) Volumes nicht herausgeben.

Mehr Informationen iber versteckte Volumes

e [cao | s ) (soin

VeraCrypt

Volume-Speicherort

C:\Geheime Daten -
V] erauf nicht spechern

Ein VeraCrypt-Volime kann in ener Datei bagen (sine
VeraCrypt-Containerdate)), de sich suf ener Festplatte, siner
Partiton, einem USS-Stick usw. befindet. Ene VeraCrypt
Centansrdatei verhdlt sich ganau vie ene normale Datei (sie ke
2um Beispiel wie eine normake Dates kopiert, bewegt oder geloscht
werden). Kicken Sie auf Dates ....", um einen Dateinamen und den
Speicherort fiir die Containerdatei zu wahlen,

ACHTUNG: Wern Sie eine bestehende Dates wahien, wird VeraCrypt
dese NICHT versm\,sxeh e Dotes wird geloscht und mit der

L. Sie k Dateien
msmuseh ndm s= dies= spater in den nevsn VeraCrypt
Contaner verschieben, den Sie gerade erstelen.

VeraCrypt

Verschliisselungseinstellungen

Verschisselungsalgorithmus
[nes o[ qest ]
VorderFPS genebigteHochifce (s 1958

nUS,
Ministerien und Benuden zuoehssen ist, um vertrauiche
Informationen bis aur Geheimhaltungsstufe JTop Secret” zu
schitzen. 256-bit Schilsselange, lzﬂhlﬂmoﬁe 14

Weitere uber AES r_ et ‘
Hash-Algorithmus
[shasi2 | »| Infos Gber Hah

Belasse es zunachst beim Standard (AES mit SHA-512) und klicke auf Weiter >, um dann die
GroRe des Kontainers zu definieren. Fir diese Anleitung verwendeten wir 512 MB. Klicke
anschlieRend auf Weiter > und du wirst aufgefordert ein Passwort festzulegen. Trage in die
entsprechenden Felder das Passwort ein und klicke auf Weiter >. Solltest du einen Hinweis
bekommen, dass das Passwort kurz sei, dann wahle Nein um das Passwort zu andern, oder
Ja um trotzdem fortzufahren. (Fur dieses Beispiel ist die Lange des Passworts ersteinmal

egal.)

VeraCrypt

Volume-Grofie

sud o e 0@ LSI

Auf Laufwerk C:\ sind noch 110.82 GB frei.

Bitte Grofie des 7u erstellenden Containers angeben.

Vienn sie einen dynamischen (Sperse-Datsi) Container erstelin,
dann gbt dieser Wert sene maxmal moghche GroBe an.

Hinwes: d= Mndestoroe eines FAT Yolumes ist 292 KB. Die
Mndestgrofe eines NTFS Volumes ist 3792 KB.

e [caon | J] (seimn

VeraCrypt

Bestitgung: Seeseeases
| Schiissedst. verwenden
| Passwort anzegen

1PIM vervenden

Es wird dringend empfohlen ein gutes Passwort 2u wihlen, Passworter
die In einem Warterbuch 2u finden sind (und ebenso Kombinaticnen
us 2, 3 oder 4 soicher Warter) solten nicht verwendst werden. Das
Passwart sallte keine Namen oder Geburtstage enthaften, und nicht
leicht 2u eaten sein. Bin gutes Passwort ist eine 2ufalige Kombination
us Grod- und 2ahen, und wie ® ~

= § * + etc, Esst 2udem empfehlenswert ein Passwort mit mehr als
20 Zeichen 2u wahien (2 langer umso besser). Die mighche Lange ist
auf 64 Zeichen beschrankt,

Auf der anschlieRenden Seite kannst du das Dateisystem des Kontainers auswahlen sowie die
Formatierung starten. Dafiir musst du jedoch mit der Maus solange innerhalb des Fensters
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zufallige Bewegungen machen, bis die Leiste Durch Mausbewegungen gesammelte Entropie
voll ist. Erst dann kannst du auf Formatieren klicken. Sobald der Kontainer erstellt wurde,
kannst du den Assistenten mit Beenden beenden.

| Custer [vorgabe »] [IDymamsch
2ufalswerte 4o, [[¥]3=,=4/,,* /+.
Headerschilicsel: AAAsabAssassesusnbin Aakaaakad
Abbre
Fertg Geschw. Rest

WICHTIG: Den Mauszeiger n diesem Fenster zufallg hin und her
bewegen, Je langer (min. 30 Sek.) Sie die Maus bevegen desto
besser, Dies ragt 7u ener verbessarten Verschiusssing bel, Kicken
Sie auf Formateren®, um mit der Erstelung fortzufahren.

Volume wurde erstellt

VeraCrypt VeraCrypt
I Durch Mausbewegungen gesammelte Entropie l
Hiffe <2uuck |[Eormateren J| | Abbrechen Hiffe <zwock | e
—_—

Das VeraCrypt-Volume wurde erstelt und st Einsatzbereit. Mt
Meiter” kiinnan Sie ein weiteres VeraCrypt-Volume erstelien
(anderenfals drucken Sie auf Beenden”).

Schritt 3 — Kontainer einbinden

Um einen Kontainer nun einzubinden, das bedeutet, dass man Dateien dort ablegen und somit
verschlisseln lassen kann, musst du zunachst auf Datei... klicken und die entsprechende
Datei des Kontainers auswahlen. Anschlielend kannst du ein Laufwerk aus der oberen Liste
auswahlen und mit Einbinden den Kontainer einbinden. Im Anschluss musst du nun das
Passwort fiir den Kontainer eingeben und kannst dann sehen, dass der Container
eingebunden wurde. Danach kannst diesen Kontainer wie ein ganz normales Laufwerk

verwenden.

Volumes  Systen  Favorten  Egras  Einstebungen  Hie

» Computer » Loksler Datentrager (C) » v |4

Lobaler Dutentroger (G dure. 0

L Vokme Gile Vershissrgsdy T
Organiisieren v

E ¢ Favoriten

L ]

1™ Computer

x

O g O R

i Netzwerk

- P
o Evatus st el er—
[ erben ]|y=o.m.=&m|| sewmmm | ([ e |

4 Bibotheken

¥ Heimnetzgruppe

& Lokaler Datentrager
. Lokaler Datentrager

Neuer Ordner

Neme Anderungsdetum
AMD
Senutzer
Intel

8 MSOCache

L PerflLogs
ProgramData
Programme

Programme (86)

Dsteipame:  Geheime Daten

2016

27.06.2016 10:04

« [AlleDeteen ) -

1

=~ il ®

524283 KB

Volumes Systern  Faveriten  Extras  Einstellungen  Hilfe

Homepage

=G
=iH:
=il:
=\ )z

=iK:

=M

Volume Grobe  Verschlisselungsalg. Typ -

[

Volume
C:\Geheime Daten

Volume grstellen Egenschaften. .

\C
Vet 7] erlauf richt speichern [

Vol ] [ o

| e remmen || peeaden

===
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| Passwort: eeessssees

PKCS-5PRF: | Automatische Erkennu "! | TrueCrypt-Modus

["PIM verwenden

[T Passwort u. Schiusseldat. im Cache halten
| Passwort anzeigen

[ schliisseldat, verwends

Abbrechen

Molumes Systemn  Favoriten  Esras  EinsteBungen  Hilfe Homepege % » Computer » =il
G [t Grifle | Verachiassknusly. | Tvp Orgenisieren v Eigenschaften hef Frogrermm d oderdndem  » re [ ®
=a: C:|Geheime Daten S1IMEAES Hormal
{ Favonten fectplatten (3)
Lokaler Datentrages (A} Lokaler Datentrager (Ci)
i Biblotheken — Y —
< 509 M frei von 309 MB 110 GB frei von 223 G8
o Hemnetzgruppe Tokaler Datentrages (0
SV 119 66 frar v 6
™ Computer
cx Lokaler Datentrages ()
&L Lofaler Datentrager (C)
. Lokaler Datentrager ()
| Volume erateben Bgerechaten., | [
e G Netzwer
C\Geheime Daten - Qatsi,..
P[] Verkausf nichs speichern [ vol-gperatonen... | | |
| | Lokaler Datentrager (A3 V _ Gesamtgeabe 509 MB
Tr=n | &= Detenir, eirbinden A= r=men d=mden 3
[ ) I I | | I e amgiad: - s

Zum Trennen des Kontainers (damit das Laufwerk nicht mehr verflgbar ist), kannst du diesen
in der oberen Liste auswahlen und auf Trennen klicken.

Volumes System Favoriten Extras  Einstellungen Hilfe

LW ___ Volume

Grobe Verschil: B T

[ A: C:\Gehsime Daten 511MB AES Normal

=

[ )

Volume:

VT[] Verlauf picht speichern

M

C:\oeheime Daten

[ vol-Qperationen... | [ oatents

]

Alle trennen | |

Vorsicht

Denke immer daran, dass wenn du einmal das Passwort vergessen hast, dann ist es sehr
schwer bis garnicht mdglich, die verschlisselten Dateien wiederherzustellen. Dies ist gerade
dann sehr argerlich, wenn du die Partition des Betriebsystems (also z. B. dein Windows)
verschlisselt hast. Verwende also immer sichere Passworter, die du dir auch merken kannst.

Wie das am besten geht,

zeigt dir folgendes Beispiel:

Angenommen du brauchst ein sicheres Beispiel. Wahle ein Lied, Gedicht oder eine Stelle aus
deinem Liebslingsbuch aus. Wir nehmen hier als Beispiel die erste Zeilen des Erlkdnigs:

Modul A2 — Kryptologie
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Anschlieend ersetzen wir bestimmte Buchstaben durch Zahlen. Zum Beipsiel e durch 3, i
durch 1, a durch 4, s durch 5, t durch | und o durch 0. Dann erhalten wir:

W3r r31|3< 50 5pa| durch N4ch| und W1nd?

Danach ersetzen wir bestimmte Buchstaben oder Wérter durch Sonderzeichen. Zum Beispiel
und durch &, ¢ durch < und n durch /V:

Wa3r r31|3| 50 5pa| dur<h N4<h| & W1/\/d?
Zum Abschluss entfernt man alle Leerzeichen und erhalt es sehr sicheres Passwort:
W3rr31|3|505pa|dur<h/\/4<h|&W1/\/d?

Natiirlich bedarf es etwas Ubung, bis man es ohne groRe Miihe am Stiick eingeben kann.
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Arbeitsmaterial A2.8

Substitution — Teil 1

Verschlisseln von Texten ist mit vielen verschiedenen Verfahren moglich. Einige dieser
Verfahren lassen sich durch dem Begriff Substitution beschreiben. Bei der Substitution werden
Buchstaben oder sogar ganze Woérter des Klartextes durch andere Buchstaben, Wérter oder
auch Symbole ersetzt. Ein Beispiel, das euch vielleicht bereits bekannt ist, stellt die Caesar-
Verschlisselung dar. Es gibt jedoch auch noch die Verschlisselung nach Atbash und mittels
Polybius-Tafel.

Atbash- und Ceasar-Verschlusselung

Bei beiden Verschllisselungen werden die Buchstaben des Alphabetes durch andere
Buchstaben ausgetauscht. Dies kann jedoch auf auf verschiedene Arten erfolgen.

So wird bei Atbash der erste Buchstabe des Alphabetes mit dem Letzten, der Zweite mit dem
Vorletzten und so weiter ausgetauscht.

Klaralphabet

AIBICIDIE|F|G|H|I|J|K|LIM|IN|IO|IP|Q|R|S|T|U|VIW|X|Y|Z

Z|\Y|X|W|VIU|IZ|SIRIQIPIOINIM|L|K|J|I|H|G|F|E|D|C|B

Atbash Geheimalphabet

Anders erfolgt bei Caesar eine Verschiebung des Alphabetes. Hier wird jeder Buchstabe mit
dem Buchstaben ersetzt, der um einen festen Wert spater im Alphabet auftaucht.

Klaralphabet

A|IBICIDIE|F|G|H|I|J|K|LIM|IN|IO|P|Q|R|S|T|U|VIW|X|Y|Z

GHI|J|KILIM[NIO|P|Q|R|S|T|U|VIWX|Y|Z|A|B|C|DJ|E

Caesar Geheimalphabet mit einer Verschiebung von 6

Aufgabe 1

Verschlissle die folgende Nachrichten mit Atbash:

TREFFEN UM DREI

Aufgabe 2
Entschlissle die folgende Nachricht mit Atbash:

WVI TVRVI SZG WRV YVFGV
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Arbeitsmaterial A2.8

VerschlUsselung mittels Polybius-Tafel

Die Buchstaben eines Klartextes mussen jedoch nicht immer nur durch Buchstaben ersetzt
werden. Es ist auch mdglich sie durch Zahlen zu ersetzen, wie das Verfahren mittels Polybius-
Tafel zeigt.

Die Polybius-Tafel stellt eine Art Tabelle (oder auch Matrix genannt) dar, in der jeder
Buchstaben des Alphabets eingetragen wird und eine X- und Y-Koordinate erhalt.

Y
1123 |45
1 A | B|C | D|E
2| F| G|H|IW|K
X3 L M|N]O]|P
4|/ Q| R | S u
5 Wi| X |Y | Z

Die Anzahl der Zeilen und Spalten kann dabei beliebig angepasst werden. Im obigen Beispiel
wird nun das A mit ,1 1%, ,11*“ bzw. ,1,1% oder B mit ,1 2%, ,12" bzw. ,1,2“ verschllsselt (fir die
Schreibweise der Koordinaten gibt es noch etliche weitere Mdglichkeiten).

Aufgabe 3

Verschlussle die Nachricht aus Aufgabe 1 mittels der obigen Polybius-Tafel.

Aufgabe 4

Entschlissle die folgende Nachricht:
14 1542
43 13233145154343 15 31
3124152244
11 32
2131454343
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Arbeitsmaterial A2.9

Transposition

Verschlisseln von Texten ist mit vielen verschiedenen Verfahren moéglich. Einige dieser
Verfahren lassen sich durch dem Begriff Transposition beschreiben. Bei der Transposition
werden (meist) Buchstaben des Klartextes so verschoben, dass die eigentlich Nachricht nicht
mehr direkt lesbar ist. Dabei kann es vorkommen, dass zusatzliche Gegenstande zum
Entschlisseln notwendig sind (siehe Skytale), dies ist aber nicht zwingend der Fall (siehe
fleiBnersche Schablone, Gartenzaun oder Krebs-Verfahren).

Skytale-VerschlUsselung

Bei der Skytale-Verschlisselung wird ein Holzstab (der
sogenannte Skytale) mit einem bestimmten Durchmesser
verwendet. Um diesen Holzstab wird dann das Papier
(oder damals Leder) herumgewickelt und darauf
geschrieben (siehe rechtes Bild). Der Durchmesser ist
der Schlissel.

Aufgabe 1

Verschlissle die folgende Nachricht mit einer der bereitgestellten Skytales:

Austausch heute Abend am bekannten Ort

Aufgabe 2

Suche dir eine Partnerin oder einen Partner und verschlisselt jeweils eine Nachricht mit einen
der bereitgestellten Skytales.

Verschlusselung mittels fleilnersche Schablone

Ein anderes Hilfsmittel stellt die fleiRnersche Schablone dar (die nicht zwingend physisch
vorhanden sein muss). Der Klartext wird hier in eine Art Tabelle bzw. Matrix geschrieben,
wobei eine Schablone vorgibt, wo etwas eingetragen werden darf. Sind alle erlaubten Felder
genutzt, wird die Schablone mit oder gegen den Uhrzeigersinn (aber immer einheitlich) gedreht
und der verbleibende Text mittels Schablone eingetragen. Das folgende Beispiel zeigt wie der
Text ,Ich mag Informatik® verschlisselt wird. Die gelben Kastchen geben die erlaubten Felder
der Schablone an.

Schritt 1 Schritt 2 Schritt 3 Schritt 4 Schablone
I I A G I |A|F |G I |A|F|G
C|! Ccl|1]0 RIC|I|O|A|R
C H C|N|H C|N|H CIN|H|T
M M M I | M|G|M
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Arbeitsmaterial A2.9

Aufgabe 3
Verschlissle einen Satz mittels fleiRnerscher Schablone.
Schritt 1 Schritt 2 Schritt 3 Schritt 4 Schablone
C C C
Aufgabe 4
Entschlissle die folgende Nachricht.
Nachricht Schablone
BIR|H|T
RIH|C|E
All |K|U
AIM|U|M
Modul A2 — Kryptologie Seite 2 von 2
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Arbeitsmaterial A2.10

Substitution — Teil 2

Verschlisseln von Texten ist mit vielen verschiedenen Verfahren moglich. Einige dieser
Verfahren lassen sich durch dem Begriff Substitution beschreiben. Weiter gibt es aber auch
noch die Unterteilung in Mono- und Polyalphabetisch. Bei Ersterem findet nur ein Alphabet
verwendung (siehe Caesar- oder Atbash-Verschlisselung), was das ,Knacken® mittels einer
Haufigkeitsanalyse einfach ermdéglicht. Bei polyalphabetischen Verfahren werden mehrere
Geheimalphabete verwendet und somit gleiche Buchstaben durch mehrere verschiedene
Buchstaben ersetzt. Ein Beispiel fiir ein solches Verfahren ist die Vigenére-Verschlisselung.

Vigenére-Verschlusselung

Dieses Verfahren ahnelt der Caesar-Verschlisselung, nur mit dem Unterschied, dass man hier
nicht ein Geheimalphabet (das verschobene Alphabet) verwendet, sondern mehrere. Damit die
Person, die die Nachricht verschlusselt und die Person, die die Nachricht entschlisselt, wissen
welche und wieviele Geheimalphabete verwendet werden, einigen sie sich auf ein
Schliisselwort.

Die Positionen der einzelnen Buchstaben des Schlisselwortes im Alphabet geben an, um
wieviel das Alphabet verschoben wird. Die Anzahl der Geheimalphabete entspricht dabei der
Lange des Schlisselwortes. Wird zum Beispiel das Schliisselwort GEHEIM verwendet, dann
werden zum Verschlissel des Klartextes sechs Geheimalphabete verwendet:

1. Geheimalphabet ist das Alphabet um sechs Buchstaben verschoben.
2. Geheimalphabet ist das Alphabet um vier Buchstaben verschoben.

3. Geheimalphabet ist das Alphabet um sieben Buchstaben verschoben.
4. Geheimalphabet ist das Alphabet um vier Buchstaben verschoben.

5. Geheimalphabet ist das Alphabet um acht Buchstaben verschoben.
6. Geheimalphabet ist das Alphabet um zwdlf Buchstaben verschoben.

Die Tabelle auf der folgenden Seite veranschaulicht dies nochmal fir alle Buchstaben.

Soll nun der Text ICH MAG INFORMATIK verschlisselt werden, dann wir der erste Buchstabe
(1) mit dem ersten Geheimalphabet verschliisselt, der zweite mit dem zweiten und so weiter,
bis man wieder beim ersten Geheimalphabet anfangt:

I ¢ 0 I ¢ O ¢ G
cC £ G N £ R T E X
H " O F " M I
M £ Q o £ s K £ O
AL R ' z
G " s M Moy

Aus ,ICH MAG INFORMATIK® wird also ,0GO QIS ORMSZYGXPO".
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>|I>|IN|([<|m|lojajlw|L|O|IT|—|> X a|S|Zz|lo|la|Tlg|wn||D|>Z2|X
X|X|>|N|<|o|lojojlw|lw| O|T|—|>|X¥|a/S|z|o|la|Clx|ln|—|D|>|=2
S |Z (X [>|N|l<|m|lo|lajlw/wL|O|T|—|>|x|la|=S|zZz|0o0la|T|l|n|—|D|>
S I> |2 X(>|IN|<|nm|ojaojWw|L|O|T|—|(»|IX¥|a|/S|Z|0/a|0|x|wn|—|D
DID(>[(Z2|X|>N|[<|m|loajWw|L|O|I|—|>|X¥|a|=|Z|0|a|C|l|n|+
FlF[D|[>|Z2|IX[>|N|<|ojo|lajlWw|lw|O|T|—|>|X|a|l=|zZz|0|la|T|x|n
N nlF|[D|>|IZ2T|X|>|IN|l<o|ojlajlWw|L|O|T|—|>|X|a|S|z|0|la|0|x
e o o> (X|>|N|<omjola|jlWwjw O|T|—|-|X|a|=S|z|l0|a|CT
‘,_s.wQQRSTUVWXYZABCDEFGHIJKLMNOP
MPPQRSTUVWXYZABCDEFGHIJKLMNO
mOOPQRSTUVWXYZABCDEFGHIJKLMN
wNNOPQRSTUVWXYZABCDEFGHIJKLM
S =|=|z|oja|g|x|n|F|D|>|Z|X|>N|<majojojw|w|O0|T|—|>|X|d
s 2|2l=[z|o|a|glx|a|-[o|>2|x|[>|N|[<|a|o|o|w|u]o|z|-|-]x
mKKLMNOPQRSTUVWXYZABCDEFGHIJ
MJJKLMNOPQRSTUVWXYZABCDEFGHI
— | =0 |a|l=|Zz|l0o|a || |F|[D|>|Z2|X|>|N|</mjOo|o|w|lw| O|T
I|T|—|-|X|alS|Zz|lola|g|l|lw|—|D|>Z2|X|>|N|<o|jOolojw|w|O
OlOo|T|—|o|X|[a|S|Zz|lojla|0|lg|w|H|D|>|Z2|X|>IN|[<|o|O0|O|w|wL
LiL|lO(Z|—|-X|a|S|Z|l0|la|0|lxn|—|D|[>|Z2|X|>|N|<|o|O|aO|w
W ww oI —|(HxX glS|Z|0|a|0||n| D> Z|X|>|IN|<|m|O|AO
QoW |O|lT|—|o|X|a|S|zZz|l0o|la|g|lg|lw|—|D|>|Z2|X|>|N[<|m|O
oloAjWU|L|O|IT|—|>|X [ a|S|Z|0ja|Clg|wn|H|D|>|Z2|X|>|N|<|m
N oo AW L @Il —|»X|2|S|Z2|0|a|TnlF|D|I>Z|X|>|N|<
<|l<|on|o|ajlWwjL|O|IT|—|>|X|a|lS|Z|lola|g||n|F|[D|>|Z|X|>|N

< mOA|W|L| O IT|—|- (X 2= |Z2|0|a|C|lx|n|—|D[>|Z|X|>|N

Aufgabe 1

Verschlissle die folgende Nachricht mit der Vigenére-Verschlisselung und dem Schlisselwort

GEHEIM:

TREFFEN UM DREI

Aufgabe 2

OI0)

Entschlissle die folgende Nachricht mit dem Schliisselwort GEHEIM.

JIY KMUKYV OEB POI [ICFK
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Arbeitsmaterial A2.11

Vigenére knacken

Das Knacken der Vigenére-Verschliisselung ist nicht so einfach wie bei der Caesar-
Verschllsselung, jedoch ahnlich, da auch hier eine Haufigkeitsanalyse stattfindet. Die
Schwierigkeit ist aber, auf das Schllisselwort zu kommen. Hier gibt es Mdglichkeiten, die das
Ermitteln des Schlisselwortes liberaus schwierig gestalten. Zunachst sollen jedoch einfache
Schlisselwdrter betrachtet werden, um das Vorgehen einmal grundlegend zu verstehen.

Es sind drei Schritte notwendig, um die Verschlisselung zu knacken:

1. Wiederkehrende Buchstabenfolgen im verschliisselten Text werden gesucht.
2. Anschliefiend wird hiermit die Lange des Schllsselwortes ermittelt.
3. Letztlich erfolgt dann die Bestimmung des Schllsselwortes.

Wie aber auch schon bei der Haufigkeitsanalyse bei Caesar, fallt das Knacken leichter, wenn
der Geheimtext sehr lang ist. Also wenn man eine grof3e Datengrundlage benutzt.

Schritt 1: Wiederkehrende Buchstabenfolgen suchen

Der Geheimtext wir zunachst auf wiederkehrende Buchstabenfolgen untersucht. Diese sollten
im Idealfall eine Mindestlange von drei Buchstaben haben und innerhalb des Textes markiert
werden. Die Buchstabenfolgen zeigen mit hoher Wahrscheinlichkeit, die gleichen Buchstaben
des Geheimalphabets, mit dem verschlisselt wurde. Das bedeutet, dass haufig vorkommende
Buchstabenfolgen innerhalb des Geheimtextes auf haufig vorkommende Buchstabenfolgen (z.
B. ein, der, die, das, sch ...) aus der deutschen Sprache beruhen.

ETYJANSDUVYECVPRIDEMENMPMNQLGHPCXEIERINSXIXXIRLMIRPDAICONMQECSPVIWP
YRETYWOWHMETYIANSIREPBTQZPGPYZOYMYCSDXAMPRBPDMTKEHIPTQMPCAIPOIRVZQ
MPYSBOTISPCEEMQECSE IXEYYNBEREENL ZF VRANVINTDXWTCHSTNLZPTKEYLFECOMED
PVETYJANSITPIXIDEWINSIRETREEMEECKYKYLGKPYELDLRDPCIETYJANSITPIXEPTR
ETYJANSIRDNLLFPWSPWQANSXEDLYCSPMNQLGHPCMPRETYJANSINEPBTKFONLNOEY
ZFETYJANSSDPCRINSXETYJANSHIPDIRBTREUMEEEPBTHTVDOTGHDTGHPCIOCOIRY

Schritt 2: Lange des Schliisselwortes ermitteln

Nun wird flr jede Buchstabenfolge ermittelt, wie grofld der Abstand vom ersten Buchstaben der
Buchstabenfolge zum erneuten Auftreten der Folge ist. Zum Beispiel wére fiir XYZ der Abstand
innerhalb von AAXYZAAAAXYZAAAAAAXYZAA einmal Sieben und einmal Neun.

Aus der Tatsache, dass wiederkehrende Buchstabenfolgen innerhalb des Geheimtextes auf
gleichen Buchstabenfolgen innerhalb des Klartextes zurlickzuschlieRen sind, ergibt sich, dass
die Lange des Schllisselwortes ein Teiler des oben erwahnten Abstandes sein muss.

Das bedeutet, dass nun fir jeden Abstand geschaut werden muss, welche Teiler dieser besitzt
und welcher Teiler fir alle Buchstabenfolgen in Frage kommen. Orientierung kann hier der ggT
(grofite gemeinsame Teiler) der einzelnen Abstande bieten. Wenn ein oder mehere Teiler
gefunden wurden, dann wird die Lange des Schllsselwortes einem davon entsprechen. Wenn
mehrere Teiler in Frage kommen, muss Schritt 3 gegebenenfalls mehrfach durchgefihrt
werden, bis das Schllsselwort ermittelt wurde.
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Buchstabenfolge Abstand vom ersten Buchstaben zum ggT der Abstande pro
g ersten Buchstaben Buchstabenfolge
76 = 22 %19,
124 =22 % 31,
48 = 2% x 3, 5
ETYJANS 60 = 2%+ 3 5, 2
24 =22 %3,
16 = 2*
36 = 22 % 32,
IIY 88 = 23« 11, 22
160 =26x5
NLE 152 =23 x 19, 22
140 =2%2%5%7
- 64 = 26' 22
140 =22 5% 7

Schritt 3: Schliisselwort ermitteln

Da nun bekannt ist, wie Lang das Schlisselwort ist, kann eine Haufigkeitsanalyse angewendet
werden. Daflir wird der Text in Abschnitte von der Lange des Schliisselwortes unterteilt. Da bei
Vigenére der erste, zweite, dritte usw. Buchstabe eines solchen Abschnitts immer mit dem
ersten, zweiten, dritten usw. Geheimalphabet verschlisselt wurde, muss nun ermittelt werden,
welcher Buchstabe innerhalb dieser Menge an Buchstaben am haufigsten vorkommit.
Angenommen fir den ersten Buchstaben des Schliisselwortes ergibt sich, dass X am
haufigsten verschlusselt wurde, dann ist der Buchstabe gesucht, mit dem das E auf X
abgebildet wird.

ETYJ ANSD UVYE CVPR IDE-WWQLG HPCX EIER INSX IXXI RLMI RPDA
ICOEMINQE CSPV WPYR ETYW O TYJ ANSI REPB TQZP GPYZ OYMY CSDX
AMPR BPDM TKEH IPTQ MPCA IPOI RvVZQ MPYS BOTI SPCHEEMENQE CSEI XEYY
NBERBEENL ZFVR ANVI NTDX WTCH STNL ZPTK EYLF ECOM EDPV ETYJ ANSI
TPIX IDEW INSI REFREEEMEEECKY KYLG KPYE LDLR DPCI ETYJ ANSI TPIX
EPTR ETYJ ANSI RDNL LFPW SPWQ ANSX EDLY CSPM NQLG HPCEMEMPR ETYJ
ANSI NEPB TKFO NLNO EYZF ETYJ ANSS DPCR INSX ETYJ ANSH IPDI RBER
FENBEcrPB THTV DOTG HDTG HPCJ OCOI RY

Buchstabe des Vorkommende Buchstaben mit ihrer | Vermuteter Buchstabe des

Schliisselwortes Haufigkeit Schliisselwortes
1. Buchstabe E=18,1=14,A=11,R=38, ... E A E
2. Buchstabe P=24N=13,T=12,Y=9, ... E - P
3. Buchstabe Y=15,S=12,P=11,T=10, ... E Y v
4. Buchstabe 1=19,R=12,J=9,X =8, ... E E

In dem aufgeflihrten Beispiel ergibt sich also, dass das Schllsselwort ,ALUE" sein soll. Das
dieses Verfahren nicht immer auf anhieb den richtigen Schlissel ergibt, lasst sich dann
erkennen, wenn man versucht mit diesem Schllisselwort zu ermitteln. Das eigentlich
Schlisselwort lautete ndmlich ,ALLE" und das Verfahren zum Knacken der Verschlisselung
hatte sicherlich besser geklappt, wenn die Nachricht [anger ist.

Entschlisselt man nun den Text ergibt sich:
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EINFACH ZU KNACKEN IST EIN EINFACHER TEXT NICHT IMMER ABER ES
WIRD EINFACHER WENN EIN SOLCH EINFACHER TEXT FOLGEN VON
BUCHSTABEN BESITZT DIE IMMER WIEDERKOMMEN

OB DIESER EINFACH TEXT NUN EINFACH ZU KNACKEN IST WIRD SICH
ZEIGEN

ABER DIESER EINFACHE TEXT IST SICHER EINFACHER ZU KNACKEN ALS
ANDERE EINFACHE TEXTE

EIN EINFACHER SCHLUESSEL MACHT ES AUCH EINFACHER EINEN
EINFACHEN TEXT ZU KNACKEN

OB EINFACH ODER NICHT EINFACH DIESER EINFACHE TEXT WIRD DICH
SICHER FORDERN

Aufgabe 1

Knacke die Verschlisselung anhand des folgenden Textes und entschlissle die ersten Zeilen
des Geheimtextes':

PWTMYTBADKDGPWPFYWFGUESOTLUPNVYWAPKCSOOJWWASTLSUZUSJIMIBBRS
TIMGPYSXOJWWASMMZQLCHIQWGYDHKOJWWASTMFPADWIPVKLHONZWPDPWRA
AGQPRKNICNPKGPJJLTHYOWOHPGY JWCUEKUZLGAOWKHOGP ESMZMRWPBKVFV
ZTQNLAGSFSMVWTDPWRAAGQPRKNICNPTGTKEOMSGVLYVCHKBVKLOFOBLGNC
IVXWPLYBZAAEOOWKEWEODZKZOGPWGOMSWMPWTIFFLCTUTYGUOSLZSILYOH
EWEODSRVVYHSFAVVHHWGIPTGHYHCWIVLERGIWKPDHGIWTUTQNBXGZEUKTW
IAZPPMOGPWGIQWGYDHKNICNPSOVWTZPFOMNQUQFGOWPYTQNBAIVOSXNSNZ
NVHMSPAHCXBWVDTF JRWF LASXAGPHYHCWIVLEOANWKUPTXTYGUFFSQLLHZR
KZFGPYTXIYGUOWKVAEOEAOBBCVOSXVWKUMSGVLYVCHKBOGYOSTSGGUYSTA
APKYWIPLBBRSRIKULYJUVWKUPFHMDKLMWMMFRLCGUVKQSWAGVVIWYNVLZSI
LYROMKKJISBAZSWMOWKHMILSCKZAIRPWZHMGPYSXLWTNCIVXWPIPNOMZGUS
SXIMUIPYUUEGUKICMDEOPFMZMRWPGOMYGOZSXBOKLGWKTWHY LUKVEWZDAG
VEKUOSYBWPZDHKTDGUFBJEWNJISSLZSILYYUMFPAPAGVKVLWZKV

Tipp: Von den interessanten Buchstabenfolgen wurde das erste Vorkommen bereits
markiert. In Schritt 2 sollte nicht nur auf den ggT geachtet werden, sondern eher auf
alle vorkommenden Teiler.

Abstand vom ersten Buchstaben zum ggT der Abstande pro

Buchstabenfolge ersten Buchstaben Buchstabenfolge

OJWWAS

T QUELLE: http://medienwissenschaft.uni-
bayreuth.de/inik/email_nur_fuer_dich/3_verschluesseln/3.2_Vigenere/AB%20Vigenere%20kna
cken.pdf
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TXIYGU

YHCWIVLE

QPRKNJ

AEO

PWT

Buchstabe des

Vorkommende Buchstaben mit ihrer

Vermuteter Buchstabe des

Schliisselwortes Haufigkeit Schliisselwortes
1. Buchstabe E
2. Buchstabe E
3. Buchstabe E

Das Schliisselwort lautet:

Die ersten Zeilen des Klartextes lauten:
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Zu Aufgabe 4

Bitte diese Seiten auf Folie ausdrucken.

A B B BB EEEBEEDR
I BB BB EEREBREB

Modul A2 — Kryptologie Seite 1 von 4

OSSO



Arbeitsmaterial A2.12 L

Zu Aufgabe 4

Bitte diese Seiten auf Folie ausdrucken.

= B E BB EEENEN
A Bl B BN EEBERN
HE BB EEBEEBER
B B B EHEE BN
I B E BB EEBEDBEBES
HEE B BB EEDE B
Al B BB BN BN B
l=lJlllﬂl u B
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Zu Aufgabe 4

Bitte diese Seiten auf Folie ausdrucken.

Arbeitsmaterial A2.12 L
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Zu Aufgabe 4

Bitte diese Seiten auf Folie ausdrucken.
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Steganographie

Um Informationen sicher zu Ubertragen ist es manchmal sinnvoll, dass die Nachricht gar nicht
erst den Anschein macht, dass es sich hierbei um eine verschliisselte Nachricht handelt.

Angenommen Alice sitzt nach einem lohnenswerten Geldraub im Gefangnis und méchte Bob
eine Nachricht schicken, um ihm den Ort des versteckten Geldes mitzuteilen. Sie kdnnte zwar
diese Nachricht sehr gut verschlisseln, was zur Folge hat, dass die daraus resultierende
Nachricht zwar nicht vom Gefangniswarter Walter entschlisselt wird, aber vermutlich wirde
dieser die Nachricht dann auch nicht an Bob weiterleiten. Also schreibt Alice lieber ein
(belangloses) Liebesgedicht, bei dem die Anfangs- und/oder Endbuchstaben der Zeilen
hintereinander gelesen die eigentliche Nachricht bilden, die dann von Walter wahrscheinlicher
an Bob weitergeleitet wird.

Dieses Themenfeld, bei denen die Verschleierung von Informationen im Vordergrund stehen,
nennt man Stenographie. Hierbei gibt es viele verschiedene Verfahren, die mit ganz
unterschiedlichen Hilfsmittel funktionieren.

Einfache Beispie

Aus der Geschichte gibt es viele einfache Beispiele, wie Geheimtinte (Zitronensaft) oder
doppelte Boéden in Briefumschlagen, Schubladen etc. Weitere aufwendigere Verfahren sind
zum Beispiel Mikrofilme (bekannt aus alte Agentenfilmen) oder Wasserzeichen (Machine
Identification Codes).

Aufgabe 1

Informiere dich Uber die obigen Beispiele im Internet und fasse diese kurz zusammen.

Linguistische Verfeinerungen

Abseits der verwendenten Hilfsmittel wie Tinte oder doppelte Béden, gibt es auch Verfahren,
die mehr mit der Sprache und Codierung ebendieser arbeiten. Ein Beispiel hierfiir ist das obige
Liebesgedicht von Alice an Bob. Um jedoch auch andere Mittel als nur die gangige Sprache zu
nutzen, missen Informationen codiert werden. Damit wiederum solche Codierungen nicht
auffallen, werden diese in sogenannte Semagramme eingebettet. Hierbei handelt es sich um
Bilder, Melodien etc. in denen kleine Details, die in Wirklichkeit die codierten
Geheiminformationen darstellen, enthalten. Im digitalen Bereich kénnen dies auch ein paar
zusatzliche Bytes innerhalb einer MP3 oder eines Bildes sein, die an der urspringlichen
Melodie oder dem Bild nichts &ndern.

Aufgabe 2

Betrachte das Beispiel und versuche herauszufinden, wie die Informationen verschleiert
wurden. Die verschleierte Nachricht lautete: Um drei am Treffpunkt.
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Aufgabe 3

Versuche nun selbst mittels einer beliebigen Methode eine Nachricht bzw. Information zu
verschleiern.

Visuelle Kryptographie

Einzeln betrachtet lasst sich den Folien kein Sinn entnehmen, aber was passiert, wenn man
sie Ubereinander legt? (Wie das Verfahren funktioniert Iasst sich am leichtesten mit dem
groben handisch erstellten Raster erkennen.)

Aufgabe 4

Versuche zu beschreiben, wie die visuelle Kryptographie funktioniert und erstelle ein eigenes
Beispiel auf einer neuen Folie. Du kannst die einfache Karofolie als Gegenstlick verwenden.
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Musterlosung A2

Musterlosungen

A2.8
Aufgabe 1

GIVUUVM FN WIVR

Aufgabe 2
DER GEIER HAT DIE BEUTE

Aufgabe 3

63 43 51616151 72 (= TREFFEN)
73 62 (= UM)
4143 51 22 (= DREI)

Aufgabe 4
DER SCHLUESSEL LIEGT AM FLUSS

A2.9
Aufgabe 1

Die Lésungen sind abhangig von der Anzahl der Flachen, die der Skytale besitzt. Hier

maogliche Lésungen:

Anzahl der Flachen Nachricht
4 AAHTEMAETUUHENBNNSSEADENOTCUBAKTR
5 AUEBMNOUSUEBNRSCTNETTTHEDKEAHAAAN
6 ASTDAOUCEANRSHAMNTTHBBTAEEEEUUNKN
7 ACABEUHBENSHEKOTENARAUDNTUTANSEMT
8 AHEATUHNNSEDNTUATATMEUEBNSAEOCBKR

Aufgabe 4 - BE| MARK UM ACHT UHR

A2.10
Aufgabe 1 - ZVLINQT BQ PXIP

Aufgabe 2 - DER GEIER HAT DIE BEUTE
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Musterlosung A2

A2.11
Aufgabe 1
Schritt 1

PWTMYTBADKDGPWPFYWFGUESOTLUPNVYWAPKCSOOIWNAS TL SUZUSIMIBBRS
TIMGPYSXOIWWASMMZQLCHIQWGYDHKOIWIWAS TMFPADWIPVKLHONZWPDPWRA
AGQPRKNICNPKGP L THYOWOHPGY JWCUEKUZ L GAOWKHOGPE SMZMRWPBKVFV
ZTQNLAGSFSMVWTDPWRAAGQPRKNICNPTGTKEOMSGVLYVCHKBVKLOFOBLGNC
TVXWPLYBZABEBOWK EWEODZKZOGPWGOMSWMPWTIFFLCTUTYGUOSLZSILYOH
EWEODSRVVYHSFAVVHHWGI P TGHHGMBNIBER G JWKPDHGIWTUTQNBXGZEUKTW
IAZPPMOGPWGJIQWGYDHKNJCNPSOVIWTZPFOMNQUQF GOWPYTQNBAIVOSXNSNZ
NVHMSPAHCXBWVDTF JRWF LASXAGPH|GINBMIBE OANWKUPTXIYGUF FSQL LHZR
KZFGPYTXIYGUOWKVBEBEAOBBCVOSXVWKUMSGVLYVCHKBOGYOSTSGGUYSTA
APKYWIPLBBRSRIKULYJIUVWKUPFHMDKLMWMMFRLCGUVKQSWAGVVWYNVLZST
LYROMKKJSBAZSWMOWKHMI LSCKZAIRPWZHMGPYSXLWTNCIVXWPIPNOMZGUS
SXIMUIPYUUEGUKICMDEOPFMZMRWPGOMYGOZSXBOKLGWK TWHYLUKVEWZDAG
VEKUOSYBWPZDHK TDGUFBJEWNJSSLZSILYYUMFPAPAGVKVLWZKV

Schritt 2
Buchstabenfolge Abstand vom ersten Buchstaben zum ggT der Abstédnde pro
ersten Buchstaben Buchstabenfolge
OJWWAS 28 = 22x7 7
21 = 3%7
TXIYGU 21 = 37
YHCW3IVLE 119 = 717
PRKNJ 77 =711 /
AEO 238=2x7x%17 /
PWT 266 =2x*7%*19 /
Schritt 3
Buchstabe des Vorkommende Buchstaben mit ihrer Vermuteter Buchstabe des
Schliusselwortes Haufigkeit Schliisselwortes
1. Buchstabe P=21,Y=12, ... E t
2. Buchstabe S=26,W=13, ... E ©° 8
3. Buchstabe =~ K =20,G=10,0=10,X=10, ... E ¢ K
4. Buchstabe V=16,M=152=11, ... E ' M
5. Buchstabe W=24,J=10, ... E S W
6. Buchstabe @ G=25P=12, .. E ¢ G
7. Buchstabe L=18,U=15, ... E H L
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EINE GRUPPE VON PERSONEN TEILT SICH SO IN DREI GRUPPEN DASS
JEDER ZU GENAU EINER GRUPPE GEHOERT DIE ERSTE GRUPPE NENNT
SICH DIE WAHREN WEIL SIE JEDE FRAGE WAHRHEITSGEMAESS
BEANTWORTET DIE ZWEITE GRUPPE NENNT SICH DIE LUEGNER WEIL SIE
JEDE FRAGE FALSCH BEANTWORTET DIE DRITTE GRUPPE NENNT SICH DIE
WECHSLER WEIL SIE AUFEINANDERFOLGENDE FRAGEN ABWECHSELND
WAHR UND FALSCH BEANTWORTET DABEI IST ABER NICHT FESTGELEGT
OB JEWEILS DIE ERSTE FRAGE EINER SERIE VON FRAGEN RICHTIG ODER
FALSCH BEANTWORTET WIRD JEDE PERSON ANTWORTET AUF EINE
FRAGE NUR MIT JA ODER NEIN FRAGEN DIE NICHT MIT JA ODER NEIN
BEANTWORTET WERDEN KOENNEN SIND NICHT ZUGELASSEN VON EINER
BELIEBIGEN PERSON SOLL MAN DURCH FRAGEN DIE SICH NUR AUF DIE
ZUGEHOERIGKEIT ZU EINER DER GRUPPEN BEZIEHEN HERAUS
BEKOMMEN ZU WELCHER GRUPPE SIE GEHOERT WIE VIELE FRAGEN
MUSS MAN MINDESTENS STELLEN UND WELCHE FRAGEN KOENNTE MAN
STELLEN

Der entschliisselte Text lautet:
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