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1 Einleitung

1.1 Motivation der Arbeit

Diese Arbeit entstand im Rahmen eines Seminars zur Fachdidaktik der Informatik.
Als Motivation dieser Arbeit steht die Uberlegung, warum die Behandlung des
ISO/OSI-Referenzmodell im Schulunterricht sinnvoll und notwendig ist.

Das ISO/OSI-Referenzmodell ist Bestandteil des Themengebietes Rechnernetze
welches als Wahlthema im Kurshalbjahr 13/2 behandelt werden kann. Das ISO/OSI-
Referenzmodell kann also nicht als solches alleine betrachtet werden. Es bietet sich
aber an, das Modell als Rahmen fur das Wahlthema Rechnernetze heranzuziehen,
womit sich die Frage stellt, wie man anhand des Modells das Wahlthema lehren
konnte. Hierflr sollen der hessische Lehrplan selbst, die Fachliteratur, der Lebens-
weltbezug des vermittelten Stoffs sowie Verbindungen zu anderen schulischen Akti-
vitdten untersucht und abschlieRend Vorschlage zur Unterrichtsgestaltung erarbeitet
werden.

Die Ergebnisse der Diskussion mit den Kommilitonen, die sich an die Préasentation
des Seminarthemas anschloss, sind bereits in diese Arbeit integriert und lieferten
wertvolle Anregungen.

1.2 Ziel der Arbeit

Die Arbeit verfolgt zwei Ziele. Zum einen soll eine didaktische Begriindung fir die
Behandlung des ISO/OSI-Referenzmodell gegeben werden und damit verbunden auf
den Stellenwert des ISO/OSI-Referenzmodell selbst beziehungsweise des komplet-
ten Wahlthemas Rechnernetze eingegangen werden.

Im Anschluss sollen die notwendigen Grundlagen fur die Umsetzung des Themas im
Kurshalbjahr 13/2 Grund- und Leistungskurs erlautert sowie konkrete Umsetzungs-
vorschlage erarbeitet werden. Diese beinhalten ein Grobkonzept fir die Unterrichts-
gestaltung (Didaktik) sowie mégliche Arbeitsmethoden und Organisationsformen.

1.3 Aufbau der Arbeit

Die Arbeit beginnt in Kapitel 2 mit der didaktischen Begrindung des ISO/OSI-
Referenzmodell, in der Lehrplan, die Fachliteratur sowie ein allgemeiner Lebenswelt-
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bezug untersucht werden. AnschlieBend fuhrt Kapitel 3 in das zugrunde liegende
Fachwissen des ISO/OSI-Referenzmodells ein, erlautert Schichtenmodelle und
schlief3t mit einer Abgrenzung zum TCP/IP-Referenzmodell. Kapitel 4 als Haupttell
der Arbeit widmet sich der konkreten Umsetzung im Informatikunterricht. Dabei steht
die Gestaltung der Unterrichtseinheiten im Vordergrund und damit verbunden die
angestrebten Lernziele. Zuséatzlich werden Anregungen fir weitere Vertiefungsmog-
lichkeiten gegeben.

2 Warum ISO/OSI-Referenzmodell als Wahlthema

Dieses Kapitel befasst sich mit der didaktischen Begriindung fur die Behandlung des
ISO/OSI-Referenzmodells als Wahlthema in der Sekundarstufe 13/2. Ausgehend von
einer Untersuchung des hessischen Lehrplans Informatik und einer Analyse der ein-
schlagigen Literatur zur Didaktik der Informatik soll die Attraktivitat des Wahlthemas
aufgezeigt werden. Als besonderer Schwerpunkt wird dabei der Lebensweltbezug
des Wahlthemas herausgearbeitet und dabei die Wertigkeit des Wahlthemas fir die
kommenden Jahre prognostiziert. Das Kapital schliel3t mit einer Ubersicht tiber ver-
wandte Themen und diskutiert Erganzungen und Uberschneidungen.

2.1 Didaktische Begriindung fir die Behandlung
Hessischer Lehrplan Informatik

Im hessischen Lehrplan Informatik [LehHes] ist das Thema ISO/OSI-Referenzmodell
ein Bestandteil des Wahlthemas Rechnernetze fur das Kurshalbjahr 13/2 und repra-
sentiert das Modul Kommunikationssysteme. Eine Ubersicht (iber alle Module des
Wahlthemas zeigt die folgende Abbildung 1.

Unterrichtsmodul Inhalte
Kommunikationssysteme ISO/OSI-Referenzmodell
Prinzipien und Protokolle CSMA/CD

TCP und IP, UDP
Dienste und Anwendungen Kommunikation tber Sockets und Ports
POP3, SMTP, HTTP, FTP

Netzwerke Topologien: Stern, Bus, Ring

Arten und Medien: Ethernet (802.3, 802.11), BNC-Kabel, RJ45 (Twisted-Pair)-Kabel,
Lichtwellenleiter, Funk

Komponenten: Hubs und Switches

Routing Router, NAT



Sicherheit Prinzip des Firewalls

Weitere Dienste und Anwen- News, Timeserver, Proxies
dungen

Server SQL-Server

Abbildung 1: Unterrichtsinhalte und Aufgaben des Wahlthemas Rechnernetze.

Der erste Kontakt mit dem Thema Rechnernetze findet bereits im Halbjahr 11/1 statt,
in der das Internet und die damit verbundenen Netzwerktechnologien besprochen
werden.

Betrachtet man die didaktischen Begriindungen, die im hessischen Lehrplan Informa-
tik beschrieben sind, so missen Argumente fir das Thema Rechnernetze und Ar-
gumente fur das 1ISO/OSI-Referenzmodell unterschieden werden.

Als Argument fur die Behandlung des Wahlthemas Rechnernetze wird lediglich er-
wahnt, dass Rechnernetze fur die heutigen Informations- und Kommunikationssys-
teme die Grundlage bilden, womit der Stellenwert von Rechnernetzen nur implizit
angesprochen wird. In der Begrindung fir das Wahlthema werden besonders tech-
nische und sicherheitsrelevante Aspekte von Netzwerken hervorgehoben, was einen
aktuellen Trend der Informationstechnologie antizipiert.

Das ISO/OSI-Modell per se wird in der Begrindung des Wahlthemas gleich zweimal
erwahnt. Der Lehrplan betont zunachst den besonderen Zugpferdcharakter des
ISO/OSI-Referenzmodells, welches als Grundlage und Rahmen fir alle anderen In-
halte des Wahlthemas herangezogen werden kann (,Das ISO/OSI Referenzmodell
liefert fur die Auseinandersetzung mit dem Thema Rechnernetze einen sinnvollen
Rahmen®). Dem 1SO/OSI-Referenzmodell wird somit ein besonderer Stellenwert im
Vergleich zu den anderen Inhalten des Wahlthemas zugesprochen. Weiterhin wird
erwahnt, dass sich das ISO/OSI-Referenzmodell gut dazu eignet, die verschiedenen
Probleme und Losungen der technischen Aspekte von Netzwerkstrukturen darzustel-
len.

Fachliteratur zur Didaktik der Informatik

Als Grundlage fur die Analyse der Fachliteratur dienten Werke von Baumann [Ba-
RU96], Eberle [EbFro96], Hubwieser [HuPe01] und Humbert [HuLuO5], auf die im Fol-
genden einzeln eingegangen wird. Dabei werden Erwdhnungen des Themas Rech-
nernetze und des ISO/OSI-Referenzmodell gesondert betrachtet.



Rudeger Baumann schlagt fur die Oberstufe sechs Themenkomplexe fiir die Informa-
tik vor, von denen der dritte den Titel ,Datenbanksysteme und Rechnernetze” tragt.
Die Rechnernetze untergliedert er weiter in Computer- und Telekommunikationsnet-
ze. Inhaltlich werden die Themen Computervernetzung, Schichtenmodell (Protokolle,
Architektur, 1ISO/OSI-Referenzmodell), Multimedia im Netz, Hypertextsysteme und
Internet-Dienste bearbeitet. Bereits bei Baumann wird dem 1SO/OSI-Referenzmodell
eine besondere Stellung zugesprochen (,Eine Schlisselstellung nimmt das Refe-
renzmodell fur offene Systeme (...), kurz: OSI-Referenzmodell genannt, ein®).

Als didaktische Begriindung sieht Baumann die Notwendigkeit des Themenblocks im
Wandel zur global vernetzen Informationsgesellschaft und betont dabei die Zunahme
der verteilten Anwendungssysteme. Auch sicherheitsrelevante Aspekte werden er-
wahnt (,AuRerst aktuell und wichtig ist ein Thema, das nur im Informatikunterricht
behandelt werden kann, namlich Sicherheit im Datennetz.”).

Franz Eberle geht in seinem Werk zur Didaktik der Informatik nicht explizit auf den
Bereich der Rechnernetze ein, umschreibt diesen aber als einen fir die Schule rele-
vanten Bereich. Eberle zitiert Steinbock und erwahnt somit implizit das ISO/OSI-
Referenzmodell (,Herstellerspezifischen Netzwerkarchitekturen steht das ISO/OSI-
Referenzmodell als Rahmen fir die Entwicklung international anerkannter Kommuni-
kationsstandards gegenuber...").

Zur didaktischen Begrundung des Wahlthemas fuhrt Eberle die wesentliche Bedeu-
tung der komplexen Kommunikationssysteme im wirtschaftlichen, sozialen und politi-
schen Leben an. Er erkennt die zunehmende Verflechtung von Computertechnik und
Gesellschaft und mdchte diese Vernetzung im Informatikunterricht aufzeigen. In einer
weiteren Aussage, in der er die Gesellschaft fur Informatik zitiert, werden Rechner-
netze sogar mit dem Buchdruck Johannes Gutenbergs verglichen.

Peter Hubwieser wahlte in seinem Werk einen anderen Ansatz als seine Vorganger,
er propagiert die Einfuhrung der Informatik als Pflichtfach und wirkte bei der erfolg-
reichen Einfihrung des Pflichtfachs Informatik in Bayern mit. Die Inhalte der Informa-
tik und besonders der Rechnernetze streuen sich bei Hubwieser Giber Sekundarstufe
I und Il. So werden in der Sekundarstufe | Aufbau und Funktionsweise von Compu-
tern und Computernetzen, Konzeption und Planung von lokalen Netzwerken, Rechte-
und Verzeichnisstrukturen und Sicherungsstrategien behandelt, wodurch sich der
Schuler bereits in einer frihen Phase mit Rechnernetzen auseinandersetzt. Eine Ver-
tiefung des Wissens bietet das Wahlthema ,Parallele Prozesse” in der Sekundarstufe
II, welches die Inhalte Kommunikation, Protokolle, einfache Schichtenmodelle, Diens-
te globaler Netze (Grundkurs) vertieft.



Das Schichtenmodell wird bei Hubwieser in das einfache und das vollstandige
Schichtenmodell differenziert, welches nur dem Leistungskurs vorbehalten ist. Das
einfache Schichtenmodell unterscheidet sich vom vollstandigen Modell in der Anzahl
der Schichten, wodurch die Komplexitat des Schichtenmodells auf Kosten des Detail-
lierungsgrades der Netzwerkkommunikation reduziert wird.

In seiner didaktischen Begriindung greift Hubwieser den Kriterienkatalog zur Allge-
meinbildung nach Heymann [siehe HeHa97] auf. Den Erwerb von Grundkenntnissen
uber die Funktionsweisen von Rechneranlagen und Netzen sieht er als Grundlage fur
einen kritischen Vernunftgebrauch. Eine weitere Begrindung findet er in der Frage:
.FUr welche Welt bilden wir unsere Schuler aus?”. Er unterteilt dabei vier Bereiche,
die Informationsflut (welche z.B. mit Hilfe von Rechnernetzen verarbeitet werden
kann), den Arbeitsmarkt (z.B. das verteilte Arbeiten Uber Netze), die wirtschaftliche
Bedeutung (Globalisierung) und die Allgegenwart (z.B. Anzahl der Mobilfunkteilneh-
mer).

Ludger Humberts Werk, welches im Vergleich zu den bereits erwédhnten Werken we-
sentlich junger ist, fasst die fachdidaktischen Empfehlungen und Entwicklungen der
Schulinformatik zusammen. Humbert zeigt besonders den Wandel der Anforderun-
gen und der zu behandelnden Inhalte auf und schléagt eine Neubewertung der Fach-
struktur vor, bei der besonders der Interaktionsgedanke betont werden soll. Im Zuge
des Wandels spricht er allgegenwartigen Elementen, wie beispielsweise der RFID
(Radio Frequency ldentification) Technologie eine hohere Bedeutung zu und méchte
sie in den Unterricht integrieren.

2.2 Allgemeine Aspekte und Lebensweltbezug des Stoffs

Der Lebensweltbezug wurde bereits ansatzweise bei den didaktischen Begrindun-
gen der Fachliteratur angesprochen und soll nun vertieft werden, um den hohen Stel-
lenwert des Wahlthemas aufzuzeigen. Ausgangspunkt dabei ist der ,normale” Alltag
eines Menschen, wie er den Schuler erwarten kdnnte. Bei der Betrachtung des All-
tags muss das Private und die Arbeit gesondert behandelt werden.

Im privaten Bereich gibt es bereits eine Vielzahl von bewussten und unbewussten
Berthrungen mit dem Thema Rechnernetze. Nahezu unsere gesamte Kommunikati-
on, wie Telefonie und Mobilfunk werden Uber Rechnernetze (z.B. das Internet) ab-
gewickelt. Technogien wie VolP (Voice over IP), die Anrufe direkt Gber das Internet
ermdglichen, verzeichnen ein starkes Wachstum. Auch die Verwendung des Me-
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diums Internet an sich wachst zunehmend, genaue Zahlen und Tendenzen kann
man von der Seite des statistischen Bundesamtes (www.destatis.de) beziehen.

Weiterhin wird eine Vielzahl administrativer Aufgaben die ein Burger erledigen kann
oder muss zunehmend freiwillig oder sogar obligatorisch Uber das Internet angebo-
ten und abgewickelt. Hier sei beispielsweise auf die elektronische Lohnsteuererkla-
rung (ELSTER) oder das geplante E-Government der Bundesregierung (Verwaltung
innovativ, www.staat-modern.de) verwiesen.

Im beruflichen Alltag ist der Einzug von Rechnernetzen bereits weiter fortgeschritten
als im privaten. Grund dafir ist hauptsachlich der Trend zur Globalisierung. Unter-
nehmen arbeiten heute weltweit und bendtigen fur die entstehenden Kommunikati-
onsbedirfnisse eine Vernetzung zwischen den eigenen Standorten, sowie zu den
Kunden. Weitere Veranderungen in den heutigen Geschéaftsprozessen sind ein
wachsendes Outsourcing sowie Offshoring, die ebenfalls eine Vernetzung voraus-
setzen.

Der moderne Lohnabhangige sollte also tber die notigen Kenntnisse im Informatik-
bereich verfugen, um in der Arbeitswelt bestehen zu konnen. Dabei sind Kenntnisse
Uber Rechnernetze besonders von Vorteil. Zusatzlich ist sowohl im privaten als auch
im beruflichen Bereich das wachsende Bedurfnis nach Sicherheit und Datenschutz
ein Thema mit steigender Bedeutung.

Im Informatikunterricht sollten bei der Behandlung von Rechnernetzen auch die ge-
sellschaftlichen Auswirkungen der Anwendung von Informationstechnologien besp-
rochen werden. Insbesondere sind hierbei technische Méglichkeiten als auch Gren-
zen (momentane oder permanente) aufzuzeigen, die dann auch zur Entmystifizie-
rung der Technik beitragen kénnen.

2.3 Verbindung zu anderen Themen und notwendiges Grundwissen

Es existieren mehrere Verbindungen zu anderen Disziplinen und Unterrichtsinhalten
anderer Facher, besonders seien genannt:

e Physikalischen Grundlagen der Netze, welche auch im Physikunterricht bearbei-
tet werden kdnnen

¢ Mediale Beeinflussung und die Qualitat von Informationen, die mit der steigenden
Informationsflut im Zusammenhang stehen

e E-Government, die elektronische Abwicklung der staatlichen Verwaltung



e E-Business, die elektronische Abwicklung von Geschaftsprozessen
e Kultureller Austausch und Konfliktpotentiale
e Risiken und Missbrauchsmaglichkeiten der neuen Technologien (Big Brother)

3 Das ISO/OSI-Referenzmodell — Grundlagen

Im diesem Kapitel soll eine Einordnung des OSI-Referenzmodells in die Netzwerk-
architektur erfolgen sowie dessen Aufbau und Funktionsweise knapp erlautert wer-
den. Dabei ist es nicht Ziel dieser Arbeit umfangreiches Modell- und Fachwissen zu
vermitteln, sondern es geht vielmehr darum gezielt auf Basis der hier gegebenen
Modellbeschreibung Moglichkeiten zur Umsetzung und Behandlung des Themas im
Unterricht aufzuzeigen.

3.1 Anforderungen an Netzwerke und Netzwerkarchitekturen

Heutige Netzwerkarchitekturen und moderne Netzwerke missen einer Vielzahl von
komplexen Anforderungen gentigen. Die Spanne reicht dabei von einer Vielzahl phy-
sikalischer Komponenten und Barrieren bis hin zu den unterschiedlichsten Applika-
tionen und Diensten, die auf den verschiedenen Betriebssystemen in unserer heuti-
gen heterogenen Gerételandschaft ausgefuhrt werden. Ein Modell zur Steuerung der
gesamten Kommunikation muss also unabhangig von verschiedenen Ubertragungs-
medien und Systemplattformen ein allgemeines Vorgehen fir einen Datenaustausch
beschreiben. Die Komplexitat und die gleichzeitig notwendige Flexibilitat eines sol-
chen Modells sind sehr grof3 und machen deshalb den Einsatz von Schichten- und
Referenzmodellen notwendig.

Fur heutige Netzwerke haben sich vor allem zwei verschiedene Netzwerkarchitektu-
ren entwickelt. Das TCP/IP-Referenzmodell wobei TCP fir Transmission Control Pro-
tocol und IP fir Internet Protocol steht, welche die beiden Basisprotokolle des Mo-
dells darstellen. Interessant an diesem Modell ist, dass die Entwicklung mehr dem
historischen Wachstum der Netze selbst sowie der aktiven Verwendung dieser Archi-
tektur geschuldet ist und weniger von theoretischen Uberlegungen gepragt ist.

Auf einem gegenlaufigen Vorgehen basiert das Open System Interconnection Refe-
rence Model (kurz OSI-Referenzmodell), welches zunachst theoretisch entworfen
und erst spater implementiert wurde. Es ist ein Sieben-Schichtenmodell, welches
eine so genannte offene Kommunikation zwischen beliebigen Netzteilnehmern be-
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schreibt und vereinheitliche Verfahren und Regeln zum Datenaustausch definiert.
Dieses Modell wird seit 1979 entwickelt und ist inzwischen von der Internationalen
Organisation fur Normung (ISO) standardisiert. Im Vergleich zu TCP/IP, welches eine
sehr gro3e Verbreitung und Verwendung genieldt, liegt die Bedeutung des OSI-
Referenzmodells vor allem in der Theorie, die sehr sorgféltig definiert ist und bei der
Analyse von Netzwerken, Netzwerkarchitekturen oder Kommunikationsproblemen
aktiv eingesetzt wird.

3.2 Das Konzept von Schichten- und Referenzmodellen

Die Verwendung von Modellen ist in der Informatik ein wichtiges Werkzeug allgemei-
ne Sachverhalte zu beschreiben und liefert einen Ausgangspunkt fir die konkrete
Implementierung am Computer. Bei der Modellbildung sind vor allem zwei wichtige
Aspekte zu bericksichtigen. Zum einen sollten komplexe Sachverhalte mdglichst
einfach dargestellt werden, zum anderen sollte ein gewisser Grad an Allgemeingul-
tigkeit erzielt werden. Hierfur kbnnen vor allem die Ideen und Konzepte von Schich-
ten- wie auch Referenzmodellen Anwendung finden.

Schichtenmodelle beschreiben eine Modellklasse, mit deren Hilfe komplizierte Zu-
sammenhange vereinfacht dargestellt werden kénnen. Dies geschieht — wie der Na-
me selbst schon beschreibt — durch die Trennung und Gliederung einzelner Aufga-
ben oder Probleme in verschiedene Schichten. Diese Aufteilung erlaubt dann in ei-
nem nachsten Schritt alle notwendigen Aufgaben der Schichten getrennt voneinan-
der zu analysieren, zu beschreiben und letztlich zu implementieren. Die so gewon-
nenen Funktionalitdten aller einzelnen Schichten ergeben dann zusammengesetzt
eine Losung fur die urspringliche Problemstellung. Wichtig ist in diesem Zusammen-
hang, dass die Aufteilung der Sichten hierarchisch erfolgt und eine feste Reihenfolge,
in der die Schichten abgearbeitet werden mussen, besteht. Bei einer aufsteigenden
Nummerierung der Schichten von 1 bis N tauscht jede Schicht n also nur mit ihren
direkten Nachbarn (n-1, n+1) Uber fest definierte Schnittstellen Daten aus und stellt
nur der nachst hoheren Schicht (n+1) Funktionen zur Verfigung. Die folgende Grafik
soll genau dies visualisieren.

Spanischer Politiker Deutscher Politiker Schicht 3
Ubersetzer Ubersetzer Schicht 2
Telefon < > Telefon Schicht 1

Abbildung 2: Beispielhafte Visualisierung eines Drei-Schichtenmodells.
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In dem Beispiel benétigen ein spanischer und deutscher Politiker fur ein Gesprach
die Hilfe von Ubersetzern, die in den Gesprachsablauf fest integriert sind. Die dar-
gestellten Schichten missen also immer in einer fest vorgegebenen Reihenfolge
durchlaufen werden. Die eigentliche Gesprachslogik und die Kommunikation wird in
Kapitel 3.3 genauer erlautert.

Wie eine effektive Trennung der Aufgaben erfolgen kann ist prinzipiell situationsab-
hangig, wichtig ist nur, dass die Gliederung in jeweils logischen Einheiten erfolgt.
Aufgaben innerhalb einer Schicht missen in sich abgeschlossen sein und die be-
schriebene Anforderung, nur mit den direkten Nachbarn zu interagieren, erfullen. Die
bekanntesten Schichtenmodelle sind das OSI- und TCP/IP-Referenzmodell. Diese
Modelle bieten eine Beschreibung einer Netzwerkarchitektur bei gleichzeitiger Re-
duktion der Komplexitat durch Verwendung von Schichtenmodellen und bilden in-
sgesamt eine modellhafte Beschreibung vom Typ eines Referenzmodells.

Ein Referenzmodell beschreibt ein allgemeines Modell fur eine Klasse von Sachver-
halten, das vor allem zwei Ansprichen gentigen muss. Erstens muss es maglich sein
auf Basis dieser generischen Modellbeschreibung ein spezielles Modell in Verbin-
dung mit ganz bestimmten Sachverhalten zu planen und zweitens verschiedene
Auspragungen dann auch miteinander zu vergleichen. Ein Referenzmodell kann so-
mit als ein Modell- bzw. Entwurfsmuster bezeichnet werden, welches die zu modellie-
renden Sachverhalte in einem idealtypischen Modell beschreibt.

3.3 Aufbau des OSI-Referenzmodells

Wie bereits erwahnt beschreibt das OSI-Referenzmodell ein Schichtenmodell mit
sieben Ebenen und ist in dem zugehérigen 1ISO Standard [IS7498-1] genau definiert.
Umfangreiche Beschreibungen des Aufbaus sowie Analysen oder auch Vergleiche
des OSI-Referenzmodells mit alternativen Modellen finden sich vielfach in der Fachli-
teratur zu Computernetzwerken, an dieser Stelle sei stellvertretend auf [DoCo04] und
[PeDa04] verwiesen. Im Folgenden werden der Aufbau und die Funktionsweisen al-
ler sieben Schichten grob beschrieben. Abbildung 3 visualisiert das OSI-
Referenzmodell.
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Abbildung 3: Darstellung aller Schichten des OSI-Referenzmodells.

Abbildung 3 zeigt die konkrete Aufteilung des OSI-Referenzmodells in die sieben
Schichten mit den jeweiligen deutschen Bezeichnungen. Die Nummerierung aller
Schichten erfolgt dabei vertikal von unten nach oben, basierend auf der Bitlbertra-
gungsschicht, gekennzeichnet als Ebene 1, bis hin zur Anwendungsschicht als hoch-
ste und 7. Ebene. Die vertikalen Pfeile zwischen den einzelnen Schichten symboli-
sieren die Interaktionsmaoglichkeiten zwischen den einzelnen Schichten, die wie be-
reits oben gefordert hierarchisch erfolgt, jede Schicht also nur mit ihren direkten
Nachbarn kommuniziert. Die technische Umsetzung bzw. die Implementierung einer
Schicht bezeichnet man als Instanz. Dabei stellt jede Instanz Dienste zur Verfiigung
und nutzt daftir Dienste der direkt darunter liegenden Schicht. Insgesamt gilt deshalb
fur alle Schichten des Modells, dass der Abstraktionsgrad der einzelnen Ebenen von
unten nach oben zunimmt. Dies bedeutet, dass die angebotenen Dienste einer
Schicht fir die jeweils nach oben folgende Schicht immer umfangreicher werden.
Dies beruht auf der Tatsache, dass jede Schicht fur eine bestimmte Aufgabe konzi-
piert ist und daflr die Dienste der direkt darunter liegenden Schicht, und somit indi-
rekt auch die aller weiteren Vorganger, in Anspruch nimmt. Die einzelnen Aufgaben
der sieben Schichten sind im Folgenden knapp beschrieben, eine sehr gute und de-
taillierte Betrachtung der sieben Schichten findet sich in [TaAn03].

e Schicht 1 — Bitubertragungsschicht (engl. physical layer): Die Bitlbertra-
gungsschicht ist die unterste Schicht. In dieser Schicht werden physikalische
Verbindungen mit der Hilfe von mechanischen und elektrischen Elementen akti-
viert bzw. deaktiviert sowie aufrechterhalten um Bits dartber zu tUbertragen.

e Schicht 2 — Sicherungsschicht (engl. data link layer): Mit Hilfe der Siche-
rungsschicht soll eine weitgehend fehlerfreie (also sichere) Ubertragung gewahr-

13



leistet werden. Sie regelt auRerdem den Zugriff auf das Ubertragungsmedium
selbst. Dazu dient das Aufteilen des Bitdatenstromes in Blocke und das Hinzufu-
gen von Folgenummern und Priafsummen.

Schicht 3 — Vermittlungsschicht (engl. network layer): Die Vermittlungsschicht
ist fur die DatenUbertragung verantwortlich, die Uber das gesamte Kommunikati-
onsnetz hinweg geht und schlief3t die Wegesuche (Routing) zwischen einzelnen
Netzknoten mit ein.

Schicht 4 — Transportschicht (engl. transport layer): Die Transportschicht ist
die unterste Schicht, die eine vollstandige Ende-zu-Ende Kommunikation zwi-
schen Sender und Empfanger zur Verfligung stellt. Zu den Aufgaben dieser
Schicht zahlen die Segmentierung von Datenpaketen und die Stauvermeidung.

Schicht 5 — Sitzungsschicht (engl. session layer): Die Sitzungsschicht stellt
Dienste fur einen organisierten und synchronisierten Datenaustausch zur Verfi-
gung. Dies beinhaltet auch Fehlerroutinen im Falle von allgemeinen Kommunika-
tionsproblemen oder Verbindungsunterbrechungen.

Schicht 6 — Darstellungsschicht (engl. presentation layer): Aufgabe der Dar-
stellungsschicht ist es systemabhangige Daten in eine unabhangige Darstellungs-
form zu konvertieren und dadurch den syntaktisch korrekten Datenaustausch
zwischen unterschiedlichen Systemen zu ermdglichen. Zuséatzlich gehoéren die
Datenkompression und die Verschliusselung zu den Aufgaben dieser Schicht.

Schicht 7 — Anwendungsschicht (engl. application layer): Die Anwendungs-
schicht ist die oberste der sieben hierarchischen Schichten. Sie stellt die Funktio-
nalitat den Anwendungen bereit, der eigentliche Anwendungsprozess liegt ober-
halb dieser Schicht und ist nicht Bestandteil des OSI-Referenzmodells.

Ein Merksatz fur alle OSI-Schichten in der Reihenfolge: Application, Presentation,
Session, Transport, Network, Data link, Physical lautet zum Beispiel All People Seem
To Need Data Processing.

Fur den eigentlichen Datenaustausch zwischen Sender und Empfanger ist es nattr-
lich notwendig, dass beide Kommunikationspartner die Schichten (Protokolle) des
OSI-Referenzmodells einhalten. Der tatsachliche Datenfluss innerhalb der Schichten
erfolgt dann vertikal. Beim Sender durchlaufen die zu sendenden Daten die Schich-
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ten von oben nach unten also von Schicht 7 bis 1 und werden beim Empfanger von
unten nach oben wieder schrittweise zusammengesetzt.

Die logische Kommunikation findet jedoch horizontal immer zwischen zwei identi-
schen Schichten statt. Die ist in Abbildung 3 mit den horizontalen Pfeilen zwischen
den einzelnen Schichten auf Sender- und Empfangerseite dargestellt und als Proto-
koll gekennzeichnet. Dabei beschreibt ein Protokoll prinzipiell einen Vorgang oder
Prozess der nach bestimmten Regeln ablauft. Diese Regeln sind in dem OSI-
Referenzmodell genau vorgegeben und bilden somit die Sprachgrundlage zwischen
zwei Schichten der gleichen Ebene. Insbesondere ist es durch diese Kapselung der
Kommunikation auch mdglich einzelne Schichten gezielt auszutauschen, sofern dies
beim Empfanger und beim Sender gleichzeitig erfolgt, der Rest des Modells bleibt
davon dann unberihrt.

In dem in Kapitel 3.2 gegebenen Kommunikationsbeispiel zwischen zwei Politikern,
die keine gemeinsame Sprache sprechen, kann die eigentliche Verbindung tber das
Telefon beliebig ausgetauscht werden und beispielsweise durch ein Mobiltelefon er-
setzt werden. Fur den Inhalt des Gesprachs hat dies keine weitere Bedeutung. Auch
die Ubersetzer kénnen fiir inre Kommunikation untereinander eine beliebige Sprache
wahlen, dies ist ebenfalls fir das eigentliche Gesprach unbedeutend.

Insgesamt beschreibt das OSI-Referenzmodell also einen allgemein gultigen Rah-
men mit dessen Hilfe zwei beliebige Teilnehmer Daten austauschen kénnen. Um ei-
ner Modellvermischung von OSI und TCP/IP entgegenzuwirken wollen wir im folgen-
den Kapitel beide Konzepte noch voneinander abgrenzen.

3.4 Abgrenzung von TCP/IP- und OSI -Referenzmodell

In der Gegenuberstellung beider Modelle féallt sofort auf, dass sie sich vor allem in
der Anzahl ihrer Schichten unterscheiden. Wéahrend das OSI-Modell in sieben
Schichten gegliedert ist, unterscheidet man im TCP/IP-Referenzmodell lediglich vier
Ebenen (Netzzugangsschicht, Internet-Schicht, Transportschicht, Anwendungs-
schicht). Vergleicht man nun weiter den Umfang und die Aufgaben der einzelnen
Schichten aus beiden Modellen miteinander ergibt sich eine Zuordnung wie in der
folgenden Grafik dargestellt.
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Abbildung 4: Vergleich der Schichtenaufteilung von OSI und TCP/IP.

Die Netzzugangsschicht aus dem TCP/IP-Modell findet sein Gegenstiick in der Bit-
Ubertragungs- und Sicherungsschicht des OSI-Modells. Eine Vermittlungsschicht
existiert in beiden Modellen. Die Aufgabe der Transportschicht ordnet sich der
Transport- und Sitzungsschicht zu und die Anwendungsschicht im TCP/IP-Modell
umfasst die Aufgaben aus Anwendungs-, Darstellungs- und Sitzungsschicht im OSI-
Modell. Es zeigt sich also, dass im TCP/IP-Referenzmodell keine so strenge Tren-
nung der Aufgaben zwischen den Schichten besteht wie auf Seite des OSI-
Referenzmodells, die vier Schichten Uberlappen sich also teilweise in ihren Aufga-
ben.

Ein weiterer wichtiger Punkt betrifft die Dokumentation beider Modelle. Das OSI-
Referenzmodell als ISO Standard ist sehr gut und umfangreich dokumentiert. Es bil-
det einen offenen Standard und ein durchaus flexibles Modell mit der Mdglichkeit es
an bestimmte Gegebenheiten anpassen zu kdnnen. Die Dokumentation des TCP/IP-
Modells ist weniger umfangreich und ist zudem auch erst nach der eigentlichen Im-
plementierung erfolgt. Dafiir sind die heutigen TCP/IP Implementierungen auf3erst
effizient und sehr stark verbreitet. Die gesamte Kommunikation im Internet wird ubli-
cherweise Uber TCP/IP abgewickelt. Die effizienten und an die Gegebenheiten an-
gepassten Implementierungen von TCP/IP machen es jedoch zu einem recht starren
Modell.

Zusammengefasst kann man also festhalten, dass heute fur die Kommunikation vor
allem TCP/IP eingesetzt wird. Die sorgfaltige Definition des OSI-Modells ist jedoch
mit seinen theoretischen Uberlegungen und Betrachtungen dem TCP/IP-Modell deut-
lich iberlegen und besitzt folglich eine enorme Bedeutung als Referenzmodell.
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4 Umsetzung im Informatikunterricht

4.1 Herangehensweise und Voraussetzungen

Die hier vorgestellte Herangehensweise zur Umsetzung des Themenblocks ISO/OSI-
Referenzmodell im Unterricht, folgt dem Vorschlag des hessischen Lehrplans, das
Modell als zentrales Element zur Behandlung des Wahlthemas Rechnernetze zu
verwenden. Mit Hilfe der theoretischen Grundlagen des Schichtenmodells kénnen
dann gezielt die weiteren Themenkomplexe des Wahlbereichs besprochen werden.
Die Stoffvermittlung speziell fur die Betrachtung des OSI-Modells sollte nach einer
top-down Strategie erfolgen. Dabei muss zunachst eine Einordnung des Themen-
komplexes in die Informatik selbst erfolgen und die Bedeutung und die Einsatzgebie-
te herausgearbeitet werden. Darauf aufbauend kann eine visualisierte Betrachtung
des Modells (durch Medien unterstutze, wie zum Beispiel Grafiken oder Animationen)
erfolgen, die dann in einer Beschreibung der einzelnen Modellschichten verfeinert
werden kann.

An dieser Stelle sollte auch auf jeden Fall die offizielle Beschreibung der ISO-Norm
[IS7498-1] in den Unterricht integriert werden. Eine vollstandige Betrachtung der Do-
kumentation ist naturlich zu komplex und umfangreich, aber die Analyse und Diskus-
sion von ausgewabhlten Inhalten soll in die Verwendung von solchen Dokumenten
einfihren und im Umgang mit solchen Materialien schulen. Speziell im Bereich der
Informatik ist man haufig auf &hnlich umfangreiche Dokumentationen angewiesen.
Diese beinhalten dann beispielsweise Detailinformationen fur bestimmte Zusammen-
hange und Schnittstellen oder etwa auch die Dokumentationen von Quellcode.

Neben der allgemeinen Herangehensweise ist auch die Definition von Vorausset-
zungen auf Schulerseite wichtig. Haufig sind bestimmte Themengebiete aufeinander
aufbauend und setzen gezielt Kenntnisse voraus, damit Gberhaupt eine sinnvolle Be-
trachtung und Bearbeitung mdglich ist. Das Wahlthema Rechnernetze sowie das
ISO/OSI-Referenzmodell sind prinzipiell erst einmal nicht mit anderen Unterrichtsein-
heiten verknlpft und erfordern kein gezieltes Vorwissen. Die bereits erworbenen
Grundkenntnisse aus dem vorhergehenden Informatikunterricht in der Mittel- und
Oberstufe, die den Schilern als ,Handwerkszeug® bereits zur Verfigung stehen sind
naturlich von Vorteil — speziell auch fur die Umsetzung des unter 4.5 vorgestellten
Programmierprojekts.

Diese Unabhéangigkeit gegentber anderen Themenkomplexen bietet somit eine ein-
heitliche Startplattform fir alle Schiler und erzeugt dadurch indirekt eine homogene
Kursgruppe. Zusatzlich vorhandenes Fachwissen einzelner Schiler kénnen aul3er-
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dem gut in den Unterricht, beispielsweise durch Kurzreferate oder Ausarbeitungen,
integriert werden. Im Gesamten ermoglicht das 1ISO/OSI-Referenzmodell einen logi-
schen und an sich abgeschlossenen Einstieg in das Wahlthema.

4.2 Rahmenbedingungen und Lehr- und Lernziele

Die allgemeinen Rahmenbedingungen fur die Gestaltung eines Unterrichtskonzeptes
sind elementar. Hierzu zahlen unter anderen:

e Anzahl der Schuler im Kurs

e Grundlagen und Vorwissen der Schiuler

e Die Kursform (Grund- und Leistungskurs)

e Organisatorische Elemente (Rdume, Ausstattung und Hilfsmittel)
e Kursheterogenitat

e Motivation der Schiler

Die hier beispielhaft genannten Punkte beeinflussen die Unterrichtsgestaltung nattir-
lich direkt. Eine ganz detaillierte Planung eines Unterrichtsaufbaus und dessen Ge-
staltung sind vor diesem Hintergrund aber nattrlich nicht méglich. Trotzdem wollen
wir ein Grobkonzept vorschlagen mit Beispielen fur den konkreten Unterrichtsinhalt.
Dabei vernachlassigen wir gezielt nicht direkt beeinflussbare Faktoren wie Schiler-
anzahl und Motivationsaspekte. Was die organisatorischen Elemente betrifft, setzen
wir das Vorhandensein eines Computerpools mit einer Entwicklungsumgebung einer
héheren Programmiersprache (Delphi, Java) voraus sowie das Vorhandensein von
Préasentationsgeraten.

Die Unterscheidung zwischen Grund- und Leistungskurs findet jedoch Berucksichti-
gung. Dabei sind die hier vorgeschlagenen Inhalte zunachst speziell fir die Behand-
lung in einem Leistungskurs gedacht, kénnen jedoch durch gezielte Reduktion des
Umfangs oder Weglassen auf einen Grundkurs Ubertragen werden.

Die Rahmenbedingungen werden auch direkt von den Lehr- und Lernzielen beeinf-
lusst, die wir fir das Wahlthema auch auf Basis der noch folgenden Beschreibung
der Unterrichtselemente nun angeben wollen. Zu den inhaltlichen Zielen zahlen dem
Namen des Wahlthemas entsprechend der Aufbau, die Verbreitung und die Bedeu-
tung von heutigen sowie zukiinftigen Rechnernetzen. Weiterhin sollen die Konzepte
von Schichten- und Referenzmodellen, deren formale Bedeutung in der Informatik
und die Funktionsweise sowie der Aufbau des ISO/OSI-Referenzmodells beschrie-
ben und erklaren werden konnen. Auch das effektive Arbeiten und Verwenden von
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Fachliteratur in Form von Dokumentationen wird als Ziel gesetzt. Der Schiler soll
eigenstandig Arbeitsergebnisse hervorbringen, dokumentieren und prasentieren so-
wie abschlieBend in einem Programmierprojekt (siehe 4.6) das bereits erworbene
Informatikfachwissen wiederholen und anwenden. Diese Punkte sollten dann auch
Inhalt entsprechender Testate und Wissenskontrollen innerhalb des Halbjahrs sein.
Diese konnen naturlich durch weitere behandelte Unterrichtseinheiten aus dem
Komplex der Rechnernetze erganzt werden, je nach gesetztem Schwerpunkt und
verfugbarer Unterrichtszeit.

4.3 Unterrichtsformen, -Inhalt und -Umfang

Die Wechselwirkungen zwischen Lehrer und Schuiler sowie zwischen den Schiilern
untereinander pragen den Unterricht. Diese Beziehungen kdénnen anhand der zwei
Aspekte Sozialform (Rahmen in dem der Unterricht abl&auft) und Aktivitaten (Moglich-
keiten der Schuler sich in den Unterricht einzubringen) genauer klassifiziert werden.
Eine Ubersicht tber alle Sozialformen und Aktivititen sowie deren Kombinations-
maoglichkeiten findet sich in [ScSc04, S. 294]. Die wichtigsten und bekanntesten Un-
terrichtsformen sind der Frontalunterricht, Fragend-entwickelnder Unterricht, das freie
Unterrichtsgesprach und individualisierte Instruktionen. Zur einfacheren Unterschei-
dung und besseren Zuordnung zu Gestaltung von Unterrichtseinheiten méchten wir
die Unterrichtsformen in drei Gruppen mit ihrer jeweiligen Bedeutung gliedern.

e In der Kursarbeit erfolgt der Unterricht in der Gruppe, in der alle Schiler unab-
hangig von der tatsachlichen Unterrichtsform sich mit denselben Inhalten be-
schaftigen.

e In der Projektarbeit arbeitet ein Kurs gemeinschaftlich an einem Gesamtprojekt,
dies kann aufgeteilt in kleinen Gruppen oder in einer gro3en Gruppe erfolgen.

e In der Einzelarbeit erhalt jeder Schuile individuelle Instruktionen und Aufgaben,
dies umfasst neben der Unterrichtszeit auch Heimaufgaben wie Referate oder
Vortrage.

Die verschiedenen Unterrichtsformen mussen jetzt noch mit Inhalten gefillt werden.
Fur die Behandlung des ISO/OSI-Referenzmodells bietet sich auch hier eine Gliede-
rung in drei Aufgabenbereiche, die sich an den verschiedenen Unterrichtsformen
orientieren, an. Der erste Bereich umfasst im Rahmen einer Kursarbeit zunéchst eine
Einflhrung in das Gesamtthema und den Unterrichtsstoff. Nach der Grundlagenver-
mittlung folgt eine Projektphase mit intensiver Projektarbeit. Nach Abschluss und
auch bereits parallel zu der Projektphase kénnen weitere Unterrichtsinhalte in den
Unterricht integriert werden. Die Inhalte sollten dabei aus den vorgegebenen Einhei-
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ten zum Thema Rechnernetze gewahlt werden und in Form von Einzelarbeiten an
die Schuler verteilt werden. Die Kombination dieser verschiedenen Arbeitsmethoden
in Verbindung mit dem Lernen im Kontext der Anwendung werden auch die im Lehr-
plan formulierten Anforderungen an das Lernen selbst erfullt — hier wird das Lernen
als ,aktiv-konstruktiver, selbstgesteuerter, situativer und sozialer Prozess" [vgl. Leh-
Hes] formuliert.

4.4 Aufteilung der Unterrichtszeit und Gestaltung der Einheiten

Die Aufteilung des Unterrichts sollte in Anlehnung an die in 4.3 vorgestellten Arbeits-
und Unterrichtsformen erfolgen. Ausgangspunkt fur den Unterricht bildet die Einfuh-
rung in das Thema. Als Lehrer- oder Schilervortrag ausgestaltet, sollte das ISO/OSI-
Referenzmodell Schicht fir Schicht mit Beispielen behandelt werden. Bei der Be-
handlung bietet sich auch ein Rollenspiel an, in dem die einzelnen Schichten und
deren Kommunikation durchgespielt werden. Der Einsatz von Visualisierungssoft-
ware ist in der EinfUhrungsphase ebenfalls sinnvoll und hilfreich.

Nach der Einfuhrung kénnen die weiteren Inhalte des Themas Rechnernetze besp-
rochen werden, die im direkten Bezug mit dem ISO/OSI-Referenzmodell stehen. Da-
zu gehoren besonders die Hardwarekomponenten eines Netzwerkes, verwendete
Protokolle und das Routing. In der anschlielenden Projektphase, die den Hauptteil
der Unterrichtszeit einnehmen sollte, werden die Inhalte in einer Einzel- oder Team-
arbeit vertieft. Der Ausgestaltung des Projektes ist das nachste Kapital gewidmet.

4.5 Programmierprojekt als Vertiefungsmaglichkeit

Im Kontext der Behandlung des Wahlthemas Rechnernetze in Verbindung mit der
Betrachtung des ISO/OSI-Referenzmodells bietet sich die Durchfiihrung eines Rah-
menprojektes zur Stoffvermittlung an. Die Schiler kdnnen dabei im Kontext der An-
wendung lernen, Grundlagen wiederholen und Gelerntes umsetzen.

Ein Softwareentwicklungsprojekt in Kleingruppen erfordert ein Zusammenspiel vieler
Kenntnisse. Besonders hervorzuheben sind dabei die Modellierung der Anwendung
und der Einsatz entsprechender Modellierungssprachen wie UML (Unified Modeling
Language) und die objektorientierte Programmierung in einer héheren Programmier-
sprache (Delphi, Java, C#). Weitere Anforderungen betreffen die sozialen Kompe-
tenzen der Schuler, wie Arbeiten, Kommunizieren und Aufgabenteilung in einem
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Team. Zu jedem Projekt gehort nattrlich auch eine Prasentation der Ergebnisse, die
kommunikative Fahigkeiten fordert.

Als Projektideen gibt es beispielsweise die Mdglichkeit, gezielt einzelne Schichten
des ISO/OSI-Referenzmodells zu implementieren oder auch die Entwicklung einer
Netzwerkanwendung (Client-Client oder Client-Server basiert). Je nach verfugbarer
Zeit (GK/LK) und vorhandenen Kenntnissen kann ein passendes Projekt gewahlt
werden.

Da die Planung eines solchen Projektes recht umfangreich ist und ein eigenstandi-
ges Thema darstellt, werden im Folgenden nur Vorschlage, Ideen und Quelltextfrag-
mente flr Projekte gegeben, eine vollstandige Realisierung bleibt der Lehrkraft Gber-
lassen.

Netzwerkkomponenten als Ausgangspunkt der Entwicklung

Fur die konkrete Entwicklung einer netzwerkfahigen Anwendung wird eine Program-
miersprache bendtigt, die entweder bereits Netzwerkfunktionalitéaten bereitstellt, oder
um diese erweiterbar ist.

Die Programmiersprache Java bietet beispielsweise bereits die gewiinschte Funktio-
nalitat. Mit Hilfe von Socket-Objekten kann eine Client-Server-Kommunikation tber
ein Netzwerk sehr schnell umgesetzt werden. Socket-Objekte basieren auf TCP/IP
und bendtigen zur Kommunikation lediglich eine IP-Adresse und eine Port-Nummer.

Ein konkreter Vorschlag zur Umsetzung findet sich im Anhang dieser Arbeit. Er be-
steht aus den drei Klassen JavacClient, JavaServer und Connection. Der JavaServer
ist bereits fahig, mehrere Verbindungen gleichzeitig einzugehen. Einmal gestartet,
wartet er auf eingehende Client-Verbindungen. Sobald eine Verbindung angefragt
wird, wird ein Objekt der Klasse Connection erzeugt. In dieser Klasse ist der server-
seitige Programmcode festgehalten, der clientseitige Programmcode befindet sich in
der Klasse JavaClient. Das Programmbeispiel ermdglicht die Abfrage von Serverda-
ten. Auf Grundlage dieses einfachen und schnell zu implementierenden Beispiels
sind viele verschiede Netzwerkanwendungen umsetzbar, im Folgenden werden meh-
rere Anregungen gegeben.

Implementierung einzelner Schichten / Schichtaspekte des OSI-Referenzmodells

Da der hier beschriebene Server bereits auf TCP/IP und damit auf Schicht 4 aufsetzt
(also die Anwendung selbst darstellt), kann die Implementierung der ersten vier
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Schichten nur tber eine Emulation erfolgen. Denkbar wére es, dass mit Hilfe der be-
schrieben Funktionalitat von Java ein Netzwerkkartenemulator dem Schiiler als Aus-
gangspunkt fir seine Implementierung vorgegeben wird. Je nach Schicht, die zu im-
plementieren ist, muss die Vorgabe passende Funktionalitdten bereitstellen.

Bitibertragungsschicht: Die Bitubertragungsschicht sollte genau zwei Funktio-
nen bereitstellen, namlich void sendeBit(boolean bit) und boolean empfangeBit().

Sicherungsschicht: Hier geht es um die Aufteilung eines Datenstroms in Blocke,
eine anschlieende Nummerierung und das Hinzufiigen von Prifsummen. Dabel
muss sowohl eine geeignete BlockgrofRe gefunden werden (zum Beispiel ein By-
te), eine Nummerierungsmethode Uberlegt und ein Prifsummenalgorithmus aus-
gesucht werden. Als Prifsummenalgorithmus bieten sich mehrere Verfahren an.
Denkbar sind hier die Verwendung von Paritatsbits, Techniken, die auf modulo
Operationen basieren, oder kryptographische Einwegfunktionen (Hashmethoden).

Die ganze Information muss dann in einem geeigneten Format kodiert und ge-
sendet werden. Wurde ein Fehler entdeckt (falsche Prufsumme, fehlendes Pa-
ket), muss das entsprechende Paket neu angefragt werden. Der Vorgang ist in
der folgenden Abbildung visualisiert. Ein zu sendender Block wird um eine Num-
merierung und Prifsumme erganzt und anschlieBend mit den Funktionen der
darunter liegenden Schicht Bit fur Bit gesendet.

Schicht 2 Schicht 1

sendeBlock() sendeBit()
empfangeBlock() empfangeBit()

sendeBit(0)
sendeBit(1)
sendeBit(0)
sendeBit(0)
sendeBit(1)
> Block sendeBit(1)
sendeBit(0)
sendeBit(0)

} Nummerierung sendeBit(0)

<

> Block ——»

PROORRFROO

sendeBit(1)
v sendeBit(1)
} Prifsumme sendeBit(1)

P PRPOOFRFOO|F,OO

Abbildung 5: Sendevorgang auf Schicht 2 mit Hilfe von Schicht 1.

Vermittlungsschicht: Hier muss ein geeignetes Zustellungsverfahren fiir einzel-
ne Pakete implementiert werden. Zu den Paketen sollten dabei zun&chst eindeu-
tige Absender- und Empfangeradressen hinzugefigt werden. Je nach Art der zu
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implementierenden Netzwerkkomponente muss unterschiedlich mit eingehenden
und ausgehenden Paketen verfahren werden. Bei einem Endgerat, wie einer
Netzwerkkarte, missen eingehende Pakete auf Relevanz Uberpriuft werden. Ist
das Paket fUr einen anderen Empfanger adressiert, kann es entweder ignoriert
werden oder es muss weitergesendet werden (wie in einem Ring). Méchte man
einen Switch implementieren, missen Tabellen gefihrt werden, an welchem Port
welcher Client angeschlossen ist. Sind dem Switch diese Information noch nicht
bekannt, arbeitet er wie ein Hub, sendet also alle eintreffenden Pakete an alle
angeschlossenen Clients. Eine weitere Gerateklasse, der Router, kann ebenfalls
implementiert werden. Er muss in der Lage sein, Absender- und Empfangerinfor-
mationen entsprechend der Netzaufteilung manipulieren zu kénnen.

Transportschicht: Fir die Transportschicht kann die Datenlbertragung zwi-
schen den Benutzern implementiert werden. Ahnlich der Sicherungsschicht erfol-
gen eine Segmentierung, eine Prifsummenberechnung, sowie eine Fehlerkont-
rolle, jedoch diesmal bezlglich der Ende-zu-Ende Kommunikation (also bezuglich
der Kommunikation zwischen den obersten Schichten). Eine Stauvermeidung
lasst sich beispielsweise Uber Empfangsquittungen realisieren, das heil3t weitere
Daten werden erst gesendet, wenn Empfangsbestéatigungen der vorher gesende-
ten Daten vorliegen.

Sitzungsschicht: Zu implementieren ist der Aufbau und der Abbau einer Sitzung
zwischen zwei Kommunikationspartnern. Innerhalb einer Sitzung missen Daten
ausgetauscht werden konnen.

Darstellungsschicht: Zu den Aufgaben der Darstellungsschicht gehért haupt-
sachlich die Codierung. Hier kann der Schiiler Uberlegungen treffen, wie er zum
Beispiel ein Bild, einen Text oder Zahlen Ubertragt. Als zusatzliche Funktionen
kann eine Kompression oder eine Verschlisselung implementiert werden.

Anwendungsschicht: Hier missen Funktionen fur die Anwendungen implemen-
tiert werden. Zum Ergebnis gehéren Mdglichkeiten zum Auf- und Abbau von Ver-
bindungen sowie das Senden und Empfangen in vorgegeben Formaten.

Implementierung eines kompletten Netzwerk-Stapels

Neben der Implementierung einzelner Aspekte bietet es sich auch an, einen komplet-
ten Netzwerkstapel zu implementieren. Einzelne Gruppen kénnen dabei einzelne
Schichten behandeln. Im Vorfeld missen genau die Schnittstellen zwischen den ein-
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zelnen Schichten und die Anforderungen an die Schichten definiert werden, damit
zum Schluss alle Schichten erfolgreich zusammengefihrt werden kénnen. Wegen
des hohen Zeitaufwands und der Komplexitat sollte die Implementierung eines komp-
letten Netzwerkstapels dem Leistungskurs vorbehalten sein.

Entwicklung einer netzwerkfahigen Software

Eine weitere Projektidee liegt in der Programmierung einer netzwerkfahigen Software
als Vertiefung der Schicht 5 bis 7. Mit der bereits beschriebenen Java-Funktionalitat
sollte eine Umsetzung sehr leicht mdglich sein. Mdgliche Anwendungen sind bei-
spielsweise Multinutzer-Spiele (Beispiel siehe Abbildung 6), Kommunikationsanwen-
dungen (einfaches Chatprogramm) und Datenbankanwendungen (Datenabfragen,
Expertensysteme).
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Abbildung 6: Programmoberflache eines ,Netzwerk-Roulette".

Die Durchfiihrung eines Programmierprojektes und der damit verbundenen intensi-
ven Betrachtung des ISO/OSI-Referenzmodells bietet insgesamt also einen sehr gu-
ten Rahmen zur Stoffvermittiung.

4.6 Wissenskontrolle

Eine Wissenskontrolle kann entweder Uber klassische Aufgabenstellungen, Online-
Wissenstests oder Multiple Choice Tests erfolgen. Als Aufgabentypen sind dabei vor
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allem Fragen zu den Modellschichten, bei der einzelne Protokolle den entsprechen-
den Schichten zugeordnet werden sollen, die Erklarung einzelner Schichten mit dem
besonderen Augenmerk auf die unterschiedlichen Geratetypen (Netzwerkkarte, Hub,
Switch, Router, Firewall, etc.) denkbar sowie die Planung eines (sicheren) Netzwer-
kes in Hardware. Weitere Beispiele fur Ubungen und Kontrollfragen finden sich in
[HoKe98, Kap.7].

4.7 Bewertung des Konzeptes

Das vorgestellte Konzept unterteilt sich in theoretische und praktische Phasen. Es ist
anwendungsbezogen und durch das Projekt auch produktorientiert. Dabei werden
die Schuler auf Probleme aus der Praxis stol3en, die bei einer rein theoretischen Be-
trachtung der Thematik unentdeckt bleiben wirden. Somit werden die Problemlo-
sungskompetenzen des Schuilers gefordert und gestarkt. Eigene Kenntnisse des
Schulers kdénnen besonders im Projekt eingebracht werden. Bei der Ausfuihrung des
Projektes wurde auf die Bildung von Teams als kooperative und kommunikative Ar-
beitsform besonderer Wert gelegt. Die Analyse und kritische Themenbetrachtung
beinhaltet auch gesellschaftliche und soziale Aspekte. Der beschriebene Ansatz er-
madglicht ein Spiralcurriculum und erfillt die im Lehrplan vorgegebenen Leitlinien.

5 Zusammenfassung und Fazit

Die Behandlung des ISO/OSI-Referenzmodells im Rahmen des Wahlpflichtunter-
richts umfasst ein sehr breites und interessantes Themengebiet mit starkem Bezug
zu heutigen Netzwerken und Entwicklungen in diesem Bereich. Insbesondere weil
das 1SO/OSI-Referenzmodell nicht ein eigenstandiges Wahlthema darstellt, sondern
in den Bereich des Wahlthemas Rechnernetze fallt und hier weitere Inhalte wie bei-
spielsweise Sicherheitsaspekte betrachtet werden kénnen. Der Rahmen des Wahl-
themas sollte aber durch das ISO/OSI-Referenzmodell klar abgesteckt sein und so-
mit die Grundlage fur Lehr- und Lerninhalte bilden.

Trotzdem ist das 1SO/OSI-Referenzmodell mit einem Makel behaftet. Seine geringe
Verbreitung und die Dominanz des TCP/IP Modells in der Praxis sollte nicht uner-
wahnt bleiben. Die Betrachtung eines vereinfachten OSI-Schichtenmodells, in dem
nicht alle Schichten gezielt betrachtet werden oder gar die Kombination von TCP/IP
und 1ISO/OSI zu einem Hybridmodell, konnte diesem Punkt aber Rechnung tragen.

25



Im Vergleich zu anderen Wahlthemen ist eine Bewertung und Einordnung im Hinblick
auf seine Bedeutung fur den Schuler sehr schwierig. Aul3erdem ist es abhéngig vom
Interesse der jeweiligen Schuler, die im Sinne einer modernen Padagogik in die Wahl
des Vertiefungsthemas eingebunden werden sollten, welches Wahlthema im Unter-
richt letztendlich ausgewahlt wird. Wir halten die Behandlung des Themenblocks
Rechnernetzen und damit verbunden des ISO/OSI-Referenzmodells als Wahlthema
nicht fir zwingend erforderlich. Dann sollte auf das Thema aber mindestens im
Rahmen eines Exkurses eingegangen werden. Wann und in welcher Form dieses
erfolgen soll ist recht beliebig. Es bieten sich hier umfangreiche Moglichkeiten an,
zum Beispiel Referate oder Facharbeiten durch die Schuler anfertigen oder die Inhal-
te gezielt bei der Behandlung von anderen Pflichtelementen (zum Beispiel Internet
und TCP/IP in 11.1 oder Informatikmodelle in 12.2) einflieBen zu lassen.
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V. Anlage

Quellcode fir eine einfache Client-Server Anwendung in Java.

// Datei: Connection.java

import java.io.>;
import java.net.™*;

/**
* @author Jonas Steitz, 2007
*
* Beispielanwendung fuer eine Client-Server Anwnendung, bestehend aus:
* - Connection: Verbindungsklasse von Client zu Server
* - JavaClient: Clientanwendung zum Senden von Serveranfragen
* - JavaServer: Serveranwendung zum Beantworten von Clientanfragen
*/
class Connection extends Thread {
/**
* Socket fur Kommunikation.
*/
private Socket socket;
/**
* Eingaben vom Client.
*/
private BufferedReader in;
/**
* Ausgaben vom Server.
*/

private PrintWriter out;

/**
* @param s - Socket fiur Kommunikation.
* @throws 10Exception - Ein- und Ausgabefehler (keine
* Fehlerbehandlung).
*/
public Connection(Socket s) throws I0Exception {
socket = s;
in = new BufferedReader(new InputStreamReader(
socket._getinputStream()));
out = new PrintWriter(new BufferedWriter(
new OutputStreamWriter(socket.getOutputStream())), true);
start(); // Startet run()

}

/**
* @see java.lang.Runnable#run()
*/
public void run(Q) {
// Hier wird der Programmablauf auf der Server-Seite gesteuert
while (true) {
String dm = receiveFromClient();
sendToClient("'SERVER: Anfrage erhalten: "™ + dm);
if (dm.equals("EUR™)) {
sendToClient("'SERVER: 1,95583");
}
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else it (dm.equals( LIR™)) {
sendToClient(*'SERVER: 1.936,27");

}
else if (dm.equals(C'EXIT™) ]I
dm.equals("#Fehler beim Empfang™)) {

closeConnection();
break;
}
else {
sendToClient(""'SERVER: Waehrung nicht bekannt™);
}
}
}
/**

* Clientanfragen empfangen.
* @return String - Empfangene Nachricht oder Fehlermeldung.
*/
private String receiveFromClient() {
String buffer = null;
try {
buffer = in.readLine();
it (buffer == null) {
return "#Fehler beim Empfang';
}

catch (I0Exception e) {
return "#Fehler beim Empfang";
}

return buffer;

}

/**
* Clientanfrage beantworten.
* @param data - Zu sendende Daten.
*/
private void sendToClient(String data) {
out.printin(data);

}
/**
* Client-Server Verbindung beenden.
*/
private void closeConnection() {
try {
socket.close();
}
catch (I10Exception e) {
// Fehlerbehandlung. ..
}
}
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/7/

Datei: JavaServer.java

import java.io.lOException;
import java.net.ServerSocket;
import java.net.Socket;

/**

*

*

*/
pub

@author Jonas Steitz, 2007 (JavaServer)

Ein JavaServer mit der Moeglichkeit, mehrere
Verbindungen zu verwalten.

lic class JavaServer {

/**
* Port fiur die Kommunikation.
*/

public static final int PORT = 2477;

/**

* Haupteinstiegspunkt fuer die Anwendung.

* @param args - Startargumente (keine notwendig).

* @throws 10Exception - Alle Ein- und Ausgabefehler.

*/

public static void main(String[] args) throws I0Exception {

// Server-Socket erstellen
ServerSocket ssocket = new ServerSocket(PORT);
System.out.printIn(""'SERVER: Gestartet: " + ssocket);

// Auf Client-Anfragen warten und Verbindungen aufbauen

try {
while (true) {

Socket socket = ssocket.accept();

try {
new Connection(socket);

catch (I10Exception e) {
socket.close();
}

}

s

finally {
// Server Socket schliessen
ssocket.close();
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// Datei: JavaClient.java

import java.io.*;
import java.net.™;

/**
* @author Jonas Steitz, 2007 (JavaClient)
*
*/
public class JavaClient {
/**
* Port fur die Kommunikation.
*/
public static final int PORT = 2477;
/**
* IP-Adresse des Servers.
*/
public static final String IPNUMBER = "127.0.0.1";
/**
* "Reader'-Objekt fuer Eingabedaten.
*/
private static BufferedReader in;
/**
* "Writer'-Objekt fuer Ausgabedaten.
*/

private static PrintWriter out;

/**
* Haupteinstiegspunkt fuer die Anwendung.
* @param args - Startargumente (keine notwendig).
* @throws 10Exception - Moegliche Ein- und Ausgabefehler.
*/
public static void main(String[] args) throws I0Exception {

// Verbindung aufbauen
InetAddress addr = InetAddress.getByName(1PNUMBER) ;
System.out.printIn(""CLIENT: Adresse:" + addr);
Socket socket = new Socket(addr, PORT);
try {
// Reader zum Empfangen vom Server
in = new BufferedReader(new InputStreamReader(socket
-getlnputStream()));

// Writer fuer das Senden zum Server

out = new PrintWriter(new BufferedWriter(
new OutputStreamWriter(socket.
getOutputStream())), true);

// Programmablauf Client starten

runQ;
}
finally {
socket.close();
}
}
/**
* Programmablauf, clientseitig.
*/
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public static void run(Q) {
// Reader zum Lesen von Benutzereingaben auf der Tastatur

BufferedReader line = new BufferedReader(
new InputStreamReader(System.in));

try {
while (true) {
System.out.print(""CLIENT: Geben Sie eine" +

" Waehrung ein oder EXIT zum beenden: ');
String s = line.readLine();
out.printin(s);

if (s.equals("EXIT™)) {

System.out.printIn("'CLIENT: Verbindung™ +

" beendet!');
System.exit(0);
}

String str = in.readLine();
System.out.printin(str);
str = in.readLine();
System.out.printin(str);

}

}

catch (Exception e) {
// Unbekannter Programmfehler
System.out.printlIn(e.getMessage());

System._exit(0);
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